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ENTERPRISE RISK MANAGEMENT 
Pengantar

Dunia bisnis di Amerika terguncang dengan adanya kasus Enron yang terkuak pada akhir tahun 2001. Sebuah kasus rekayasa keuangan dan malpraktik akuntansi, yang kemudian diikuti oleh terkuaknya kasus-kasus lain sejenis seperti kasus WorldCom, Merck, dan sebagainya.  Salah satu faktor penting yang menyebabkan itu semua, menurut Hamilton dan Francis (2003) mengutip laporan William C. Powers, Dekan Law School University of Texas, yang juga mengetuai Komite Investigasi Khusus – Board of Directors Enron Corporation, adalah kelemahan sistem pengendalian intern dan proses manajemen risiko dalam memitigasi risiko.
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Sebagai respons atas kasus-kasus tersebut, kongres Amerika Serikat (AS) pada tanggal 23 Januari 2002 mengesahkan sebuah undang-undang perlindungan bagi para investor yang secara singkat disebut “Sarbanes-Oxley Act of 2002” (SOA). Undang-undang ini merupakan reformasi pengaturan corporate governanceterbesar setelah Securities Act of 1933 dan Securities Exhange Act of 1934. SOA menjadi sangat penting karena sifatnya yang mengikat sebagai hukum positif. Dengan adanya kewajiban tersebut, perhatian berbagai kalangan terhadap pengendalian intern, manajemen risiko, dan good governance, sesuai pengaturan Seksi 404 dari undang-undang tersebut, semakin meningkat (DeLoach, 2003). Meningkatnya perhatian terhadap pengendalian intern, manajemen risiko, dan good governance tersebut direspons oleh The Committee of Sponsoring Organizations of the Treadway Commission (COSO) dengan menerbitkan Enterprise Risk Management (“ERM”) – Integrated Framework pada bulan September 2004. Menyusul kemudian pada November 2009, International Organization for Standardization (ISO) juga mengeluarkan ISO 31000: Risk Management – Principles and Guidelines on Implementation.

Terminologi
Dalam berbagai artikel, ERM kadangkala muncul dalam istilah lain seperti “strategic risk management”, “integrated risk management”, atau “holistic risk management”. Semua istilah tersebut mengacu pada konsep yang sama yaitu bahwa semuanya memandang risiko dan manajemen risiko secara komprehensif, bukan lagi dengan pendekatan “silo” dimana risiko dikelola secara terpisah dan berbeda-beda di dalam organisasi. Lebih jauh lagi, adanya kesamaan pandangan dalam berbagai istilah tersebut bahwa manajemen risiko bukan hanya merupakan proses mitigasi risiko, namun juga penciptaan nilai (value-creating) (CAS, 2003). Selain istilah-istilah tersebut, D’Arcy dan Brogan (2001) menyatakan bahwa ERM merupakan istilah mutakhir dari istilah-istilah tersebut, termasuk istilah setara lainnya yaitu “corporate risk management” dan “business risk management”.

Sebagai sebuah terminologi yang relatif baru, belum terdapat sebuah definisi yang berlaku umum dan diakui oleh semua kalangan, baik praktisi maupun akademisi. Kalangan akademisi seperti Meulbroek (2002), dengan menggunakan istilah integrated risk management, mendefinisikannya sebagai identifikasi dan penilaian risiko-risiko yang mungkin mempengaruhi nilai perusahaan secara kolektif, dan mengimplementasikan strategi pada tingkat keseluruhan perusahaan untuk mengelola risiko-risiko tersebut. Sedangkan Vedpuriswar et.al. (2001) mendefinisikannya sebagai suatu proses perencanaan, pengorganisasian, dan pengendalian kegiatan-kegiatan organisasi dalam rangka meminimalkan pengaruh risiko terhadap perusahaan baik dalam jangka pendek maupun dalam jangka panjang. Sementara itu, media massa yang melakukan riset terhadap praktik manajemen risiko seperti majalah CFO (2002) mendefinisikan strategic risk management sebagai suatu metode manajemen risiko yang menggunakan pendekatan pada tingkat keseluruhan perusahaan untuk mengawasi dan mengelola risiko dalam rangka mendukung tujuan stratejiknya.

Sementara itu di kalangan praktisi aktuaria, sebagaimana didefinisikan oleh Casualty Actuarial Society (2003), ERM adalah sebuah proses atau disiplin dengannya organisasi-organisasi di semua industri menaksir, mengendalikan, mengeksploitasi, membiayai, dan mengawasi risiko dari semua sumbernya dengan tujuan untuk meningkatkan nilai perusahaan baik dalam jangka pendek maupun jangka panjang. Sedangkan praktisi perbankan, sekuritas dan asuransi, sebagaimana terlihat pada laporan survey yang dilakukan oleh joint forum antara BaselCommittee on Banking Supervision, International Organisation of Securities Commissions, dan International Association of Insurance Supervisors yang dikoordinasikan oleh Bank for International Settlements (2003), mendefinisikan integrated risk management sebagai  suatu sistem yang memastikan keberadaan dan berjalannya kebijakan dan prosedur yang dirancang untuk meningkatkan perhatian dan tanggung jawab pemilikan risiko di seluruh perusahaan, serta untuk mengembangkan perangkat-perangkat yang diperlukan untuk menangani risiko-risiko tersebut. Sedikit berbeda dengan definisi tersebut, organisasi-organisasi praktisi akuntan dan auditor keuangan yang berpengaruh dan tergabung dalam The Committee of Sponsoring Organizations of the Treadway Commission (COSO)(2004), menyatakan bahwa ERM berhubungan dengan risiko dan peluang yang berpotensi mempengaruhi nilai, dan mendefinisikannya sebagai berikut suatu proses yang dipengaruhi oleh dewan direktur, manajemen, dan pihak lain, yang diaplikasikan dalam penentuan strategi perusahaan, yang dirancang untuk mengidentifikasi risiko-risiko yang mungkin mempengaruhi perusahaan, dan mengelola risiko-risiko tersebut tetap berada pada selera risiko perusahaan, serta memberikan pemastian yang memadai bahwa tujuan perusahaan dapat dicapai. Definisi paling mutakhir diberikan oleh ISO, di mana manajemen risiko didefinisikan sebagai upaya terkoordinasi untuk mengarahkan dan mengendalikan kegiatan-kegiatan organisasi terkait dengan risiko (ISO Guide 73).

Dari berbagai definisi tersebut, walaupun dari sisi redaksional berbeda, namun dapat diambil beberapa hal yang relatif sama yang membedakannya dengan manajemen risiko tradisional, yaitu bahwa:

1. Proses dan sistem dari ERM bersifat komprehensif, integratif, dan lintas divisional. Pada manajemen risiko tradisional, risiko dikelola secara parsial (silo-based).

2. Tujuan dari ERM bersifat strategis yaitu pencapaian tujuan perusahaan yang lebih baik dan pada akhirnya menciptakan, menambah, dan atau melindungi nilai perusahaan. Pada manajemen risiko tradisional, tujuan terbatas pada mitigasi risiko terbatas pada kegiatan atau unit bisnis tertentu.

Kerangka
Ada beberapa kerangka (framework) yang dikembangkan oleh beberapa pihak seperti oleh COSO (2004), CAS (2003), atau oleh Miccolis dan Shah (2000), dan terakhir yang dikeluarkan oleh ISO (2009). Kerangka yang dikembangkan oleh COSO telah menjadi leader sejak tahun 2004 hingga saat ini. Hal ini dapat dimaklumi karena kerangka dari COSO di-endorse oleh profesi-profesi terkait dengan akuntansi dan keuangan serta pasar modal yang berpengaruh secara global. Namun kerangka ISO juga tampaknya akan segera menjadi alternatif kerangka yang dapat dipakai dalam manajemen risiko, mengingat ISO memiliki reputasi dan pengaruh yang besar dalam harmonisasi standar di seluruh dunia. Berikut ini uraian ringkas kedua kerangka tersebut.

Model COSO
ERM versi COSO terdiri dari 8 komponen yang saling terkait. Kedelapan komponen ini diturunkan dari bagaimana manajemen menjalankan perusahaan dan diintegrasikan dengan proses manajemen. Kedelapan komponen ini diperlukan untuk mencapai tujuan-tujuan perusahaan, baik tujuan strategis, operasional, pelaporan keuangan, maupun kepatuhan terhadap ketentuan perundang-undangan. Komponen-komponen tersebut adalah:

1. Lingkungan Internal (Internal Environment) – Lingkungan internal sangat menentukan warna dari sebuah organisasi dan memberi dasar bagi cara pandang terhadap risiko dari setiap orang dalam organisasi tersebut. Di dalam lingkungan internal ini termasuk, filosofi manajemen risiko dan risk appetite, nilai-nilai etika dan integritas, dan lingkungan di mana kesemuanya tersebut berjalan.

2. Penentuan Tujuan (Objective Setting) – Tujuan perusahaan harus ada terlebih dahulu sebelum manajemen dapat menidentifikasi kejadian-kejadian yang berpotensi mempengaruhi pencapaian tujuan tersebut.  ERM memastikan bahwa manajemen memiliki sebuah proses untuk menetapkan tujuan ddan bahwa tujuan yang dipilih atau ditetapkan tersebut terkait dan mendukung misi perusahaan dan konsisten dengan risk appetite-nya.

3. Identifikasi Kejadian (Event Identification) – Kejadian internal dan eksternal yang mempengaruhi pencapaian tujuan perusahaan harus diidentifikasi, dan dibedakan antara risiko dan peluang. Peluang dikembalikan (channeled back) kepada proses penetapan strategi atau tujuan manajemen.

4. Penilaian Risiko (Risk Assessment) – Risiko dianalisis dengan memperhitungkan kemungkinan terjadi (likelihood) dan dampaknya (impact), sebagai dasar bagi penentuan bagaimana seharusnya risiko tersebut dikelola.

5. Respons Risiko (Risk Response) – Manajemen memilih respons risiko –menghindar (avoiding), menerima (accepting), mengurangi (reducing), atau mengalihkan (sharing risk)  – dan mengembangkan satu set kegiatan agar risiko tersebut sesuai dengan toleransi (risk tolerance) dan risk appetite.

6. Kegiatan Pengendalian (Control Activities) – Kebijakan dan prosedur yang ditetapkan dan diimplementasikan untuk membantu memastikan respons risiko berjalan dengan efektif.

7. Informasi dan komunikasi (Information and Communication) – Informasi yang relevan diidentifikasi, ditangkap, dan dikomunikasikan dalam bentuk dan waktu yang memungkinkan setiap orang menjalankan tanggung jawabnya.

8. Pengawasan (Monitoring) – Keseluruhan proses ERM dimonitor dan modifikasi dilakukan apabila perlu.  Pengawasan dilakukan secara melekat pada kegiatan manajemen yang berjalan terus-menerus, melalui eveluasi secara khusus,  atau dengan keduanya.

Penerapan komponen dalam berbagai tujuan tersebut dapat dilakukan pada entity-level, divisional, unit bisnis, dan/atau subsidiary. Hubungan antara ketiganya digambarkan oleh COSO dalam kubus tiga dimensi sebagai berikut:





Model ISO
Sementara itu, ISO sebagaimana diterjemahkan secara bebas oleh Susilo et.al (2010) membedakan kerangka manajemen risiko sendiri, dengan prinsip dan juga proses manajemen risiko.




Menurut ISO, manajemen risiko suatu organisasi hanya dapat efektif bila mampu menganut prinsip-prinsip bahwa manajemen risiko:

1. harus memberi nilai tambah

2. adalah bagian terpadu dari proses organisasi

3. adalah bagian dari proses pengambilan keputusan

4. secara khusus menangani aspek ketidakpastian

5. bersifat sistematik, terstruktur, dan tepat waktu

6. berdasarkan pada informasi terbaik yang tersedia

7. adalah khas untuk penggunaannya

8. mempertimbangkan faktor manusia dan budaya

9. harus transparan dan inklusif

10. bersifat dinamis, berulang, dan tanggap terhadap perubahan

11. harus memfasilitasi terjadinya perbaikan dan peningkatan organisasi secara berlanjut.

Selanjutnya, agar dapat berhasil baik, manajemen risiko harus diletakkan dalam suatu kerangka manajemen risiko. Kerangka ini akan menjadi dasar dan penataan yang mencakup seluruh kegiatan manajemen risiko di segala tingkatan organisasi. Kerangka manajemen risiko ini disusun khas ISO yaitu berdasarkan siklus Plan (mendesain kerangka manajemen risiko) – Do (mengimplementasikan kerangka manajemen risiko) – Check (memonitor dan mereview kerangka manajemen risiko) – Act (perbaikan terus menerus kerangka manajemen risiko), dengan sebelumnya harus mendapatkan mandat dan komitmen berlanjut dari manajemen organisasi. Siklus kerangka manajemen risiko tersebut dapat digambarkan sebagai berikut:




Kerangka kerja ini akan membantu organisasi mengelola risiko secara efektif melalui penerapan proses manajemen risiko. Proses manajemen risiko hendaknya merupakan bagian yang tak terpisahkan dari proses manajemen umum. Manajemen risiko harus masuk dan menjadi bagian dari budaya organisasi, praktik terbaik organisasi, dan proses bisnis organisasi.

Proses manajemen risiko menurut ISO meliputi 5 kegiatan, yaitu:

1. Komunikasi dan konsultasi, yaitu komunikasi dan konsultasi di antara para pemangku kepentingan, internal maupun eksternal, yang harus dilakukan seekstensif mungkin sesuai dengan kebutuhan dan pada setiap tahapan proses manajemen risiko.

2. Menentukan konteks, yaitu menentukan batasan atau parameter internal dan eksternal yang akan dijadikan pertimbangan dalam manajemen risiko, menentukan lingkup kerja, dan kriteria risiko untuk proses-proses selanjutnya.

3. Asesmen risiko, yaitu mengidentifikasi risiko, menganalisis risiko, serta mengevaluasi risiko. Mengidentifikasi risiko dilakukan dengan mengidentifikasi sumber risiko, area dampak risiko, peristiwa dan penyebabnya, serta potensi penyebabnya, sehingga bisa didapatkan sebuah daftar risiko. Analisis risiko adalah upaya memahami risiko yang sudah diidentifikasi secara lebih mendalam yang hasilnya akan menjadi masukan bagi evaluasi risiko. Sedangkan evaluasi risiko adalah menentukan risiko-risiko mana yang memerlukan perlakuan dan bagaimana  prioritas implementasinya.

4. Perlakuan risiko, meliputi upaya untuk menyeleksi pilihan-pilihan yang dapat mengurangi atau meniadakan dampak serta kemungkinan terjadinya risiko, kemudian menerapkan pilihan tersebut.

5. Monitoring dan review, bisa berupa pemeriksaan biasa atau oengamatan terhadap apa yang sudah ada, baik secara berkala atau secara khusus. Kedua bentuk ini harus dilakukan secara terencana.

Keseluruhan proses manajemen risiko menurut ISO tersebut dapat digambarkan sebagai berikut:




Implementasi?
Penerapan ERM pada suatu organisasi sudah barang tentu adalah sebuah kemewahan yang manfaatnya sudah dijanjikan oleh pihak-pihak promotor model atau kerangka manajemen risiko. Apakah janji pasti terealisasi? Tidak  ada yang menggaransi. Apapun model yang akan diterapkan, manajemen risiko yang intensional, sistematik dan terstruktur, bukanlah projek yang mudah dan murah. Yang sudah pasti harus ada adalah komitmen dari seluruh pihak di dalam organisasi yang berkelanjutan, yang merasuk dalam proses bisnis, yang menjadi budaya dan gaya organisasi, bahwa risiko adalah ibarat sebuah pedang. Tanpa risiko, organisasi akan stagnan karena tidak ada tantangan. Namun karena risiko pula, organisasi akan bisa berjatuhan. Risiko harus ada, tapi harus pula dikelola. Untuk itulah manajemen risiko.

Komponen ERM
COSO ERM terdiri dari delapan komponen yang saling terkait. Hal ini berasal dari cara manajemen menjalankan perusahaan dan yang terintegrasi dengan proses manajemen. Komponen-komponen ini, adalah sebagai berikut:
1.  Internal Environment, yaitu "manajemen menetapkan filosofi tentang risiko dan membentuk resiko lingkungan internal meliputi keselarasan organisasi, dan menetapkan dasar bagaimana risiko dan kontrol dilihat dan ditangani oleh orang-orang yang berkepentingan.  Inti dari  setiap  bisnis adalah  orang itu sendiri yang masing-masing diri membawa atribut, termasuk integritas, nilai- nilai etika, dan kompetensi lingkungan di mana mereka beroperasi ".
COSO melanjutkan dengan menyatakan bahwa "lingkungan internal adalah dasar untuk semua komponen lain dari ERM, memberikan disiplin dan struktur. Hal tersebut mempengaruhi bagaimana strategi dan tujuan yang ditetapkan, kegiatan bisnis yang terstruktur, dan risiko yang diidentifikasi, dinilai, dan ditindaklanjuti.Hal tersebut juga mempengaruhi desain dan fungsi kegiatan pengendalian, informasi dan komunikasi sistem, dan kegiatan pemantauan ". Lingkungan internal yang dipengaruhi oleh sejarah organisasi dan budaya terdiri dari banyak unsur, termasuk pembahasan COSO yang lebih rinci,yaitu:
•
Filosofi resiko manajemen, yang merupakan kesatuan keyakinan bersama dan sikap yang mencerminkan bagaimana organisasi tersebut menganggap sebuah resiko dalam segala hal.
•
Resiko appetite, yang merupakan jumlah risiko, pada tingkat yang luas, dimana sebuah organisasi bersedia menerima
•
Dewan direksi, yang menyediakan struktur, pengalaman, kemandirian, dan peran pengawasan yang dimainkan oleh badan utama organisasi pemerintahan
•
Nilai-nilai  integritas  dan  etika,  yang  mencerminkan  preferensi,  standar perilaku, dan gaya
•
Komitmen  untuk  kompetensi,  termasuk  pengetahuan  dan  keterampilan yang diperlukan untuk melakukan tugas yang diberikan
•
Struktur   organisasi,   seperti   ditandai   oleh   kerangka   kerja   untuk merencanakan, melaksanakan, mengendalikan, dan memantau kegiatan
•
Adanya wewenang dan tanggung jawab, yang mencerminkan sejauh mana individu dan tim yang berwenang dan didorong untuk menggunakan inisiatif untuk mengatasi masalah dan memecahkan masalah, serta batas-batas otoritas mereka.
•
Standar Sumber Daya Manusia, terdiri dari praktek-praktek yang berkaitan dengan perekrutan, orientasi, pelatihan, evaluasi, konseling, promosi, kompensasi danmengambil tindakan perbaikan.
2.  Objective Setting. “tujuan diatur pada level strategis, membangun dasar untuk operasi, pelaporan dan tujuan-tujuan kepatuhan. Setiap entitas menghadapi berbagai resiko dari sumber-sumber eksternal dan internal, dan prasyarat untuk identifikasi kegiatan yang efektif, penilaian risiko, dan respon terhadap resiko adalah pembentukan sebuah tujuan.
Tujuan harus selaras dengan  risk appetite sebuah organisasi, yang akan mengarahkan tingkat risk tolerance untuk sebuah organisasi. Toleransi resiko adalah tingkat dari ukuran dan variasi relative yang dapat diterima terhadap pencapaian suatu tujuan, dan harus selaras dengan risk appetite organisasi.
3.  Event Identification. “manajemen mengidentifikasi kegiatan potensial, yang apabila terjadi, akan mempengaruhi entitas dan menentukan apakah peristiwa tersebut menggambarkan peluang atau apakah hal itu mungkin berefek merugikan terhadap kemampuan entitas untuk mengimplementasikan strategi secara sukses dan mencapai  tujuan-tujuannya.  Peristiwa  dengan  dampak negative menggambarkan resiko, yang mana memerlukan penilaian dan respon manajemen. Peristiwa dengan dampak positif menggambarkan peluang, yang mana manajemen salurkan kembali ke dalam proses pengaturan strategi dan tujuan. Ketika mengidentifikasi peristiwa, manajemen mempertimbangkan berbagai faktor eksternal dan internal yang mungkin meningkatkan resiko atau peluang, dalam konteks lingkup resiko penuh dari organisasi.
COSO mengutip faktor eksternal, bersamaan dengan contoh dari peristiwa terkait, termasuk didalamnya:
•
Peristiwa-peristiwa  ekonomi,  seperti  pergerakan  harga,  ketersediaan modal, atau lebih rendahnya hambatan untuk masuk ke wilayah kompetitif.
•
Peristiwa-peristiwa  lingkungan  alam,  seperti  banjir,  kebakaran,  gempa bumi, atau peristiwa yang terkait dengan cuaca.
•
Peristiwa-peristiwa politik, seperti pemilihan pejabat pemerintahan dengan agenda politik yang baru, atau penetapan hukum dan aturan yang baru.
•
Peristiwa-peristiwa sosial, seperti merubah demografi, adat istiadat, struktur kekeluargaan, atau prioritas kerja/hidup.
•
Peristiwa-peristiwa   teknologi,   seperti   arti   baru   dari   perdagangan, penyimpanan dan pemprosesan secara elektronik.

COSO juga mengutip faktor-faktor internal, bersamaan dengan contoh dari peristiwa terkait, termasuk didalamnya:
•
Faktor-faktor   infrastruktur,   seperti   peningkatan   alokasi   modal   untuk perawatan pencegahan atau call center support
•
Faktor-faktor  personel,  seperti  kecelakaan  di  tempat  kerja,  aktivitas kecurangan, atau batas waktu perjanjian pegawai.
•
Faktor-faktor proses, seperti modifikasi proses, kesalahan pelaksanaan proses, atau keputusan outsourcing
•   Faktor-faktor teknologi, seperti peningkatan sumberdaya untuk mengatasi
perubahan volume, penerobosan keamanan, atau system downtime.
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potensial berdampak terhadap pencapaian tujuan. Manajemen menilai suatu
kejadian dari dua perspektif - yakni kemungkinan dan dampak - dan biasanya menggunakan kombinasi metode kualitatif dan kuantitatif. Dampak positif dan negatif   dari peristiwa yang   potensial   terjadi   harus diperiksa, baik   secara individu  ataupun berdasarkan  kategori  terhadap  entitas  secara keseluruhan. Resiko-resiko  ini  dinilai dengan  dasar  Inherent  (melekat)  dan Residual.
Dalam istilah sederhana, risiko melekat mewakili risiko "kotor" sedangkan risiko residual mewakili risiko "bersih".Risiko Inheren adalah risiko bagi suatu organisasi ketika tidak adanya tindakan manajemen yang dibutuhkan untuk mengantisipasi kemungkinan atau dampak dari risiko.Risiko-risiko tersebut mungkin melekat pada model bisnis organisasi atau berkaitan dengan keputusan yang dibuat oleh manajemen berkaitan dengan bagaimana untuk mengoperasikan dan melaksanakan model bisnis.Risiko residual adalah risiko yang tersisa setelah manajemen merespon terhadap terjadinya risiko (misalnya, untuk mengurangi atau mentransfer risiko).Penilaian risiko harus diterapkan untuk risiko melekat terlebih dahulu.Baru setelah tanggapan risiko telah dikembangkan, manajemen kemudian mempertimbangkan risiko residual.
Terdapat berbagai cara yang berbeda untuk menilai dampak dan kemungkinan risiko, mulai dari mendapatkan keseluruhan penilaian dan perspektif individu, membandingkan dengan perusahaan lain, sampai dengan menjalankan model probabilistik yang canggih. Terlepas dari pilihan mana, atau kombinasi dari pilihan yang digunakan, sangat penting bahwa penilaian mempertimbangkan hubungan antara risiko-risiko tersebut. Dalam hal ini, dampak terburuk yang terjadi dan kemungkinan kejadian risiko dapat tergantung pada cara kombinasi risiko  saling  berhubungan.  Dalam  menilai  masing-masing  risiko,  dapat

dilakukan dengan mengabaikan realistis skenario terburuk bahwa organisasi perlu dipertimbangkan.
5.  Risk Respons. Setelah menilai risiko yang relevan, manajemen menentukan bagaimana cara untuk merespon  risiko tersebut. Bentuk respon ini dapat berupa penghindaran, pengurangan, pembagian, dan penerimaan risiko.Dalam mempertimbangkan bagaimana untuk merespon risiko, manajemen menilai efek dari kemungkinan dan dampak risiko, serta biaya dan manfaat, dan kemudian memilih respon yang membawa risiko residual dalam toleransi risiko yang diinginkan.Manajemen mengidentifikasi setiap peluang yang mungkin tersedia, mempertimbangkan lingkup entitas atau portofolio, melihat risiko, menentukan apakah risiko residu keseluruhan masih berada dalam risk appetite entitas.
Sebagaimana diindikasikan, respon terhadap risiko dibagi menjadi empat kategori, sebagaimana yang didefinisikan COSO, antara lain:
•
Avoidance (Penghindaran). Melakukan atau tidak melakukan kegiatan yang menimbulkan risiko. Penghindaran risiko mungkin melibatkan penghapusan lini produk, penurunan ekspansi ke pasar geografis baru, atau menjual divisi.
•
Reduction    (Pengurangan).    Tindakan    diambil    untuk    mengurangi kemungkinan risiko atau dampak, atau keduanya. Hal ini biasanya melibatkan salah satu dari berbagai keputusan bisnis sehari-hari (seperti menerapkan pengendalian).
•
Sharing  (Pembagian).  Mengurangi  kemungkinan  atau  dampak  risiko dengan mentransfer atau membagi sebagian porsi dari risiko. Teknik umum misalnya dilakukan dengan pembelian produk asuransi, melakukan transaksi lindung nilai, atau outsourcing kegiatan.
•
Acceptance yaitu Tidak ada tindakan yang diambil untuk mempengaruhi kemungkinan risiko atau dampaknya. [Akibatnya, organisasi bersedia menerima risiko pada tingkat saat ini daripada menghabiskan sumber daya berharga menyebarkan salah satu pilihan respon risiko lain.
Penting untuk mempertimbangkan portofolio, atau gabungan, efek dari respon risiko.Dalam beberapa kasus, respon risiko tertentu mungkin tidak muncul menjadi respon terbaik atau yang paling efektif dari segi biaya untuk risiko tertentu.Namun, jika respon risiko tersebut membantu mengelola risiko lainnya, alasan manfaat untuk organisasi dapat dibenarkan untuk pilihan tertentu tersebut.Dengan melihat pada bentuk perspektif dari portofolio risiko, manajemen dapat memastikan yang terbaik bahwa risiko secara optimal dikelola dalam pembangunan risk appetite organisasi tersebut.

6.  Control Activities. "Kegiatan Pengendalian adalah kebijakan dan prosedur yang membantu memastikan bahwa respons manajemen risiko telah dilakukan. Kegiatan pengendalian terjadi di seluruh organisasi, pada semua tingkatan dan dalam semua fungsi.
Ketika kegiatan pengendalian yang paling sering dikaitkan dengan strategi pengurangan risiko, suatu kegiatan pengendalian juga mungkin diperlukan ketika menjalankan salah satu respon risiko lainnya. Mereka diklasifikasikan dalam berbagai cara dan mencakup berbagai kegiatan yang mungkin preventif atau detektif, manual atau otomatis, dan pada tingkat proses atau tingkat manajemen. Lihat Bab 6, "Pengendalian internal" untuk pembahasan lebih lanjut dari berbagai jenis kontrol. Contoh kegiatan pengendalian umum digunakan yang disediakan oleh COSO meliputi:
•
Top-level review adalah kontrol yang biasanya dijalankan pada  tingkat entitas seperti review kinerja terhadap anggaran, prakiraan diperbarui, pemantauan tindakan pesaing, atau inisiatif penahanan biaya
•
Direct  functional  or  activity  management  adalah  pengendalian  yang dijalankan oleh manajer dengan menjalankan fungsi spesifik atau kegiatan, seperti memeriksa laporan kinerja untuk daerah atau mengawasi pelaksanaan kontrol tingkat rinci (misalnya, rekonsiliasi).
•
Information   processing   control   dirancang  untuk   memeriksa   akurasi, kelengkapan, dan otorisasi transaksi. Selain itu pada area ini termasuk kontrol prasarana umum, seperti keamanan fisik dan logis, kontrol atas implementasi sistem, upgrade, atau modifikasi, pemulihan bencana, dan operasi sistem control.
•
Physical Control meliputi: (1) penghitungan fisik uang tunai, surat berharga, persediaan, peralatan, atau aset tetap lainnya, dan membandingkan mereka menghitung dengan jumlah yang dicatat dalam buku dan catatan, dan (2) hambatan fisik atau pembatasan seperti pagar dan kunci
•
Performance  Indicators  melibatkan  menganalisis  dan  menindaklanjuti penyimpangan dari norma-norma kinerja expectd atau ditargetkan.
•
Segregation of duties (pemisahan tugas) yaitu melibatkan memisahkan tugas-tugas dari orang yang berbeda untuk mengurangi resiko kesalahan atau penipuan. Sebagai contoh, individu yang membentuk sebuah vendor baru dalam sistem seharusnya tidak dapat untuk mengotorisasi transaksi untuk membayar vendor tersebut.
7. Information and communication. "Informasi yang relevan diidentifikasi, ditangkap, dan dikomunikasikan dalam bentuk dan kerangka waktu yang memungkinkan orang untuk melaksanakan tanggung jawab mereka. Informasi haruslah secara cukup dalam konsisten dengan kebutuhan organisasi untuk mengidentifikasi, menilai, dan merespon resiko dan menjaganya dalam level

toleransi tertentu. Sistem informasi memproses data internal dan eksternal menjadi informasi yang berguna dalam mengelola resiko. Terakhir infromasi haruslah cukup berkualitas untuk mendukung pengambilan keputusan. COSO mencatat bahwa informasi haruslah:
•   Appropriate dan detail pada level tertentu
•   Timely dan tersedia apabila dibutuhkan
•   Current, mencerminkan informasi terkini terkait keuangan dan operational
•   Akurat dan dapat diandalkan
•   Dapat diakses oleh orang yang membutuhkannya.
COSO goes on the state “Komunikasi yang efektif juga terjadi, bergerak ke bawah, samping dan ke atas organisasi. Seluruh personil menerima pesan yang jelas dari top manajemen bahwa tanggung jawab ERM harus diperlakukan dengan serius. Mereka mengerti peran masing-masing dalam ERM sebagaimana aktivitas individual dalam pekerjaan berhubungan dengan yang lainnya.Mereka harus mempunyai makna dalam mengkomunikasikan informasi signifikan upstream.Ada pula efektif komunikasi dengan pihak eksternal seperti pelanggan, supllier, regulator, dan pemilik saham/ kepentingan.
Terdapat banyak bentuk komunikasi yang berbeda seperti kebijakan, memo, email, internet dan intranet, papan buletin, dan pesan video. Ketika pesan disampaikan secara lisan, intonasi suara dan bahasa tubuh dapat mempengaruhi bagaimana pesan tersebut diinterpretasikan.
8.  Monitoring. “Pemantauan manajemen risiko perusahaan - menilai keberadaan dan fungsi komponen manajemen risiko dari waktu ke waktu.” Tipe pengendalian hilir ini dapat dipenuhi melalui pemantauan kegiatan berkesinambungan, evaluasi terpisah, atau kombinasi dari keduanya. Monitoring berkesinambungan  secara umum  terjadi pada  keadaan normal kegiatan manajemen sehari-hari. Sifat, lingkup, dan frekuensi dari evaluasi terpisah akan tergantung  terutama  pada  penilaian  manajemen  atas  risiko mendasar dan efektifitas prosedur pemantauan yang sedang berlangsung. Kekurangan yang terungkap dari kegiatan pemantauan ini dilaporkan ke atas, dengan masalah paling serius dilaporkan kepada manajemen seniro dan kepada dewan.
Selain itu kegiatan pemantauan manajemen yang sedang berlangsung, individual lainnya mungkin terlibat dalam proses monitoring. Sebagai contoh, tanggungjawab individu untuk kinerja dari kegiatan kunci mungkin menjalankan penilaian sendiri untuk mengevaluasi efektifitas dari kegiatan manajemen risiko mereka.Auditor  intern  umumnya  adalah  bagian  dari  sistem  pemantauan

menyeluruh, di mana hasil audit tersendiri membantu menilai efektifitas kegiatan manajemen risiko terkait.Dalam keadaan tertentu, pekerjaan yang dilakukan oleh auditor ekstern independen dapat juga mempengaruhi penilaian manajemen atas efektifitas manajemen risiko yang sedang dilakukan.
PENGERTIAN SOA (Sarbanes Oxley Act)
SOA adalah sebuah landasan yang disahkan pada 23 januari oleh kongres Amerika Serikat. Undang-Undang tersebut dikenal sebagai Public Company Accounting and Investor Protection Act of 2002 atau undang-undang perlindungan investor dan pengaturan akuntansi perusahaan publik yang sering kali disebut SOX atau Arbox.
Untuk auditor (eksternal dan Internal), SOX merupakan sistem baru dalam proses audit perusahaan swasta, sebuah revisi atau independensi dan level baru dari proses pelaporan audit pada perusahaan publik. Untuk manajemen perusahaan diwajibkan untuk meningkatkan jaminan terhadap konflik kepentingan, sertifikasi yang jelas atas penyimpanan dokumen penting, pelaporan internal kontrol atas laporan keuangan dan perbaikan atas kriteria pengungkapan. Untuk audit komite, SOX merupakan sebuah lanjutan dari peraturan bagi perusahaan-perusahaan publik termasuk tanggung jawab langsung untuk memantau proses audit eksternal, persetujuan awal atas seluruh jasa audit ataupun jasa bukan audit, revisi peraturan mengenai independensi dan keahlian keuangan dan pengawasan, menerima dan mencari pemecahan yang mungkin atas keluhan mengenai pelaporan keuangan perusahaan dan isu yang berasal dari hasil audit.
Tujuan SOA (Sarbanes Oxley Act) :
SOA memiliki 5 tujuan utama yaitu:
1.      Meningkatkan kepercayaan publik akan pasar modal.
2.      Menerapkan tata pemerintahan yang baik.
3.
Menyediakan akuntabilitas yang lebih baik dengan membuatmanajemen dan direksi bertanggung jawab akan laporan keuangan.
4.      Meningkatkan kualitas audit.
5.
Menempatkan penekanan yang lebih kuat pada struktur di sekitar dunia usaha untuk mencegah, mendeteksi, menginvestigasi kecurangan dan perbuatan tidak baik.
IMPLIKASI SARBANES-OXLEY ACT
Manfaat Penerapan Sarbanes Oxley Bagi Perusahaan
1.
Perusahaan   publik   akan   memiliki   sistem   pengendalian   intern   yang lebih baik, sehingga
2.
akuntabilitas dan integritas pelaporan keuangannya lebih dapat dipercaya dan diandalkan.

3.      Kepercayaan investor lebih meningkat.
4.
Memiliki citra (image) yang positif di mata publik dan pemangku kepentingan lainnya.
5.
Membantu perusahaan untuk melakukan Good Governance Corporation dengan baik
Manfaat Penerapan Sarbanes Oxley Bagi Konsumen
•   Meningkatkan kepercayaan konsumen terhadap perusahaan
•   Menghindari adanya kebohongan publik oleh perusahaan
•   Konsumen dapat memastikan akurasi laporan keuangan perusahaan
RESIKO TIDAK COMPLIENCE (MEMATUHI) SOA BAGI PERUSAHAAN
1.  Dalam Financial
Resiko tidak complience (mematuhi) terhadap SOA bagi perusahaan dalam hal financial adalah dapat menyebabkan kebangkrutan bagi perusahaan khususnya  perusahaan  publik  jika  ternyata  terdapat  fraud  (manipulasi) dalam  perusahaan tersebut. Karena dapat mengakibatkan hilangnya kepercayaan masyarakat dan menarik semua saham-sahamnya dan akan menyebabkan kebangkrutan bagi perusahaan.
2.  Dalam Non-Financial
Resiko tidak complience (mematuhi) terhadap SOA bagi perusahaan dalam hal non fnancial adalah dapat menyebabkan perlakuan buruk bagi pegawai jika terjadi  pengakuan/membeberkan dan memberi informasi  jika terjadi fraud (manipulasi) dan membantu investigasi di dalam perusahaan. Seperti dipecat, didemosikan, dilecehkan dan berbagai perlakuan diskrimatif lainnya.
PENERAPAN SOA DI INDONESIA
PT Telekomunikasi Indonesia, Tbk sebagai perusahaan yang telah tercatat di bursa saham dalam negeri dan luar negeri berkomitmen penuh untuk mengembangkan dan menerapkan kebijakan serta praktek tata kelola perusahaan dengan pembenahan internal dan pemenuhan standard internasional. Standard internasional khususnya aturan yang ditetapkan oleh US Securities and Exchange Commission (US SEC) yang harus diadopsi oleh PT. Telekomunikasi Indonesia, Tbk, sebagai salah satu perusahaan yang telah listing di New York Stock Exchange (NYSE), adalah Sarbanes Oxley Act (SOA). Sistem pengendalian internal yang tercantum dalam Sarbanes Oxley Act merupakan unsur penting dalam praktek Good Corporate Governance. PT Telekomunikasi Indonesia, Tbk saat ini menerapkan tiga section Sarbanes Oxley Act, yaitu section 302, section 404, dan section 906. Hal ini dilakukan dengan pertimbangan tiga section tersebut dapat diterapkan sebagai langkah awal implementasi Sarbanes Oxley Act. Sedangkan untuk section lainnya, kemungkinan di masa  mendatang  juga  akan  diterapkan  secara bertahap  bila  perusahaan  telah

mampu menjalankan tiga section tersebut dengan lengkap dan benar, serta adanya pertimbangan manajemen terhadap  benefit yang diperoleh.
KEUNGGULAN DAN KETERBATASAN SOA
•   Keunggulan Penerapan SOA
1.  Tanggung Jawab Perusahaan
Undang-undang ini menekankan dan meminta perusahaan untuk bertanggung jawab  secara  terafiliasi.  Manajemen  harus  membuat  pernyataan bahwa laporan keuangan telah disajikan secara akurat dan tidak menimbulkan salah tafsir. Selain itu, pernyataan manajemen juga harus mencakup bahwa laporan keuangan yang disajikan telah menerapkan sistem pengawasan internal yang sehat. Komite Audit harus berperan aktif antara lain dengan melakukan pengawasan ketat terhadap auditor, melakukan pemisahan antara audit service     dengan     non-audit     service,     dan     melakukan     persetujuan dan pengungkapan atas semua jasa non-audit.
2.  Auditor
Walaupun selama ini sudah diatur tentang independensi akuntan  publik tetapi dalam undang undang ini diperketat lagi kewajiban mempertahankan independensi akuntan dan membentuk Dewan Pengawas Akuntan Publik. Undang-undang ini melarang pemberian jasa non-audit diluar jasa perpajakan dan juga mencantumkan adanya kewajiban untuk melakukan tugas bergilir terhadap  pelaksana dan penanggung jawab audit.
3.  Perluasan Pengungkapan
Dalam undang-undang ini ada beberapa hal yang wajib diungkapkan, antara lain: penilaian setiap tahun  oleh manajemen  dan  auditor terhadap  sistem pengawasan internal, kewajiban untuk menyajikan laporan proforma, pelaporan     transaksi     saham     internal     dalam     jangka     waktu     dua hari, pengungkapan  semua  pembiayaan  yang  bersifat  off-balance  sheet dan  pembiayaan yang bersifat kontingensi (seperti pada industri perbankan), dan  beberapa informasi tertentu yang dianggap  penting harus di laporkan secara real time.
4.  Analis Saham
Analis saham harus mendapatkan pengungkapan terhadap informasi yang berkenaan dengan kemungkinan adanya konflik kepentingan (conflict of interest).
5.  Securities Exchange Committee (SEC)
SEC memperluas objek reviewnya terhadap laporan keuangan perusahaan, meningkatkan   kekuasaan   untuk   memaksa   perusahaan   melaksanakan

peraturannnya dan menaikkan biaya hukuman terhadap setiap pelanggaran
UU pasar modal.
•   Keterbatasan SOA
Sarbanes Oxley Act memberikan beberapa perhatian untuk pengendalian internal   terbukti   dengan   adanya   jasa   hotlines   yang   disediakan   untuk proses  pelaporan frauds yang disaksikan oleh  pegawai dan perlindungan terhadap  pegawai tersebut atas pelaporannya. Tapi sayangnya SOA memiliki beberapa kelemahan, yang pertama adalah memfokuskan pada pemberian sanksi dan perlakuan terhadap subject, namun pada kenyataanya kebanyakan kasus fraud yang terjadi bukan hanya terjadi karena individu yang melakukannya (Moral Hazard) tapi lebih dikarenakan adanya permainan dalam sistem.
Oleh karena itu, terdapatlah limitation of Internal Controls yang  berarti kebanyakan  kegagalan  yang  terjadi dalam  internal  controls terjadi  karena masing-masing individu, yang seharusnya menerapkan prinsip internal controls ini dengan baik, dengan sengaja melakukan  pelanggaran dan bersepakat secara bersama-sama menyeleweng.Dan sampai saat ini belum ada sistem yang dapat menakut-nakuti orang-orang yang memiliki peluang untuk melakukan kecurangan baik dalam lingkup manajemen ataupun individu.
Efek sanksi dengan adanya SOA nampaknya tidak terlalu ampuh untuk dipopulerkan. Ini terbukti dengan terjadinya kasus frauds untuk kesekian kalinya di Amerika yang secara menyeluruh mengadopsi SOA. Bahkan terjadi beberapa kasus fraud lebih parah dan sampai-sampai menyebabkan kerusakan ekonomi global. Ada komponen lain yang menyebabkan internal controls tidak berjalan  secara semestinya, yaitu  ketika moral hazard  atas individu  yang terjadi  dalam  sebuah   perusahaan  sudah  tersistem.  Contoh kasusnya adalah AIG yang merupakan salah satu perusahaan asuransi besar didunia. Hedge Fund dan peluang pengendalian uang yang besar oleh manajemen menjadi daya tarik tersendiri untuk melakukan skandal keuangan. Pengendalian dan pengontrolan terhadap manajemen perusahan tidak hanya dilakukan  oleh  komite  audit  tapi  juga  harus  sejalan  dengan  regulasi dan  pengontrolan yang dilakukan oleh  pemerintah. Selain itu, daya pikir kritis terhadap kondisi sebuah perusahaan yang sudah dianggap  baik haruslah ditingkatkan. Inspeksi keuangan pada sebuah perusahaan harus dilakukan secara  berkala agar pendeteksian kecurangan bisa ditemukan lebih awal. Pembuatan regulasi dan sanksi luar biasa dalam pengendalian moral hazard harus dilakukan agar tidak terjadi suatu kegagalan sistemik yang akan mengakibatkan semua instrument pengendalian baik regulasi pemerintah, kode etik perusahaan, maupun nilai-nilai/budaya dalam perusahaaan harus kembali diperbaiki lagi dari awal.


