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Cyber Law adalah aspek hukum yang ruang lingkupnya meliputi setiap aspek yang
berhubungan dengan orang perorangan atau subyek hukum yang menggunakan dan
memanfaatkan teknologi internet yang dimulai pada saat mulai online dan memasuki dunia
cyber ataumaya. Cyber Law sendiri merupakan istilah yang berasal dari Cyberspace Law.

Istilah hukum cyber diartikan sebagai padanan kata dari Cyber Law, yang saat ini secara
internasional digunakan untuk istilah hukum yang terkait dengan pemanfaatan TI. Istilah
lain yang juga digunakan adalah Hukum TI (Law of Information Teknologi), Hukum
Dunia Maya (Virtual World Law) dan Hukum Mayantara.

Secara akademis, terminologi “cyber law” belum menjadi terminologi yang umum.
Terminologi lain untuk tujuan yang sama seperti The law of the Internet, Law and the
Information Superhighway, Information Technology Law, The Law of Information, dll.

Di Indonesia sendiri tampaknya belum ada satu istilah yang disepakati. Dimana istilah
yang dimaksudkan sebagai terjemahan dari “cyber law”, misalnya, Hukum Sistem
Informasi, Hukum Informasi, dan Hukum Telematika (Telekomunikasi dan Informatika)
Secara yuridis, cyber law tidak sama lagi dengan ukuran dan kualifikasi hukum tradisional.
Kegiatan cyber meskipun bersifat virtual dapat dikategorikan sebagai tindakan dan
perbuatan hukum yang nyata. Kegiatan cyber adalah kegiatan virtual yang berdampak
sangat nyata meskipun alat buktinya bersifat elektronik. Dengan demikian subjek
pelakunya harus dikualifikasikan pula sebagai orang yang telah melakukan perbuatan
hukum secara nyata.

Tujuan Cyber Law

Cyberlaw sangat dibutuhkan, kaitannya dengan upaya pencegahan tindak pidana, ataupun
penanganan tindak pidana. Cyber law akan menjadi dasar hukum dalam proses penegakan
hukum terhadap kejahatan-kejahatan dengan sarana elektronik dan komputer, termasuk
kejahatan pencucian uang dan kejahatan terorisme.

Ruang Lingkup Cyber Law

Pembahasan mengenai ruang lingkup “cyber law” dimaksudkan sebagai inventarisasi atas
persoalan-persoalan atau aspek-aspek hukum yang diperkirakan berkaitan dengan
pemanfaatan Internet. Secara garis besar ruang lingkup “cyber law” ini berkaitan dengan
persoalan-persoalan atau aspek hukum dari:



E-Commerce,

Trademark/Domain Names,

Privacy and Security on the Internet,
Copyright,

Defamation,

Content Regulation,

Disptle Settlement, dan sebagainya.

Secara garis besar ada lima topic dari cyberlaw di setiap negara yaitu:

Information security, menyangkut masalah keotentikan pengirim atau penerima dan
integritas dari pesan yang mengalir melalui internet. Dalam hal ini diatur masalah
kerahasiaan dan keabsahan tanda tangan elektronik.

On-line transaction, meliputi penawaran, jual-beli, pembayaran sampai pengiriman
barang melalui internet.

Right in electronic information, soal hak cipta dan hak-hak yang muncul bagi pengguna
maupun penyedia content.

Regulation information content, sejauh mana perangkat hukum mengatur content yang
dialirkan melalui internet.

Regulation on-line contact, tata karma dalam berkomunikasi dan berbisnis melalui
internet termasuk perpajakan, retriksi eksport-import, kriminalitas dan yurisdiksi
hukum.

Asas-asas Cyber Law
Dalam kaitannya dengan penentuan hukum yang berlaku dikenal beberapa asas yang biasa

dig

unakan, yaitu :

Subjective territoriality, yang menekankan bahwa keberlakuan hukum ditentukan
berdasarkan tempat perbuatan dilakukan dan penyelesaian tindak pidananya dilakukan
di negara lain.

Objective territoriality, yang menyatakan bahwa hukum yang berlaku adalah hukum
dimana akibat utama perbuatan itu terjadi dan memberikan dampak yang sangat
merugikan bagi negara yang bersangkutan.

Nationality yang menentukan bahwa negara mempunyai jurisdiksi untuk menentukan
hukum berdasarkan kewarganegaraan pelaku.

Passive nationality yang menekankan jurisdiksi berdasarkan kewarganegaraan korban.
Protective principle yang menyatakan berlakunya hukum didasarkan atas keinginan
negara untuk melindungi kepentingan negara dari kejahatan yang dilakukan di luar
wilayahnya, yang umumnya digunakan apabila korban adalah negara atau pemerintah,
Universality. Asas ini selayaknya memperoleh perhatian khusus terkait dengan
penanganan hukum kasus-kasus cyber. Asas ini disebut juga sebagai “universal interest
jurisdiction”. Pada mulanya asas ini menentukan bahwa setiap negara berhak untuk
menangkap dan menghukum para pelaku pembajakan. Asas ini kemudian diperluas
sehingga mencakup pula kejahatan terhadap kemanusiaan (crimes against humanity),
misalnya penyiksaan, genosida, pembajakan udara dan lain-lain. Meskipun di masa
mendatang asas jurisdiksi universal ini mungkin dikembangkan untuk internet piracy,
seperti computer, cracking, carding, hacking and viruses, namun perlu dipertimbangkan



bahwa penggunaan asas ini hanya diberlakukan untuk kejahatan sangat serius
berdasarkan perkembangan dalam hukum internasional.
Oleh karena itu, untuk ruang cyber dibutuhkan suatu hukum baru yang menggunakan
pendekatan yang berbeda dengan hukum yang dibuat berdasarkan batas-batas wilayah.
Ruang cyber dapat diibaratkan sebagai suatu tempat yang hanya dibatasi oleh screens and
passwords. Secara radikal, ruang cyber telah mengubah hubungan antara legally significant
(online) phenomena and physical location.

Teori-teori cyberlaw

Berdasarkan karakteristik khusus yang terdapat dalam ruang cyber maka dapat

dikemukakan beberapa teori sebagai berikut :

- The Theory of the Uploader and the Downloader, Berdasarkan teori ini, suatu negara

dapat melarang dalam wilayahnya, kegiatan uploading dan downloading yang
diperkirakan dapat bertentangan dengan kepentingannya. Misalnya, suatu negara dapat
melarang setiap orang untuk uploading kegiatan perjudian atau kegiatan perusakan
lainnya dalam wilayah negara, dan melarang setiap orang dalam wilayahnya untuk
downloading kegiatan perjudian tersebut. Minnesota adalah salah satu negara bagian
pertama yang menggunakan jurisdiksi ini.
The Theory of Law of the Server. Pendekatan ini memperlakukan server dimana
webpages secara fisik berlokasi, yaitu di mana mereka dicatat sebagai data elektronik.
Menurut teori ini sebuah webpages yang berlokasi di server pada Stanford University
tunduk pada hukum California. Namun teori ini akan sulit digunakanapabila uploader
berada dalam jurisdiksi asing. The Theory of InternationalSpaces. Ruang cyber
dianggap sebagai the fourth space. Yang menjadi analogi adalah tidak terletak pada
kesamaan fisik, melainkan pada sifat internasional, yakni sovereignless quality.

Undang-Undang Yang Mengatur Cyber Crime

Menjawab tuntutan dan tantangan komunikasi global lewat Internet, Undang-Undang yang
diharapkan (ius konstituendum) adalah perangkat hukum yang akomodatif terhadap
perkembangan serta antisipatif terhadap permasalahan, termasuk dampak negative
penyalahgunaan Internet dengan berbagai motivasi yang dapat menimbulkan korban-
korban seperti kerugian materi dan non materi. Saat ini, Indonesia belum memiliki Undang
- Undang khusus/ cyber law yang mengatur mengenai cybercrime walaupun rancangan
undang undang tersebut sudah ada sejak tahun 2000 dan revisi terakhir dari rancangan
undang-undang tindak pidana di bidang teknologi informasi sejak tahun 2004 sudah
dikirimkan ke Sekretariat Negara RI oleh Departemen Komunikasi dan Informasi serta
dikirimkan ke DPR namun dikembalikan kembali ke Departemen Komunikasi dan
Informasi untuk diperbaiki. Tetapi, terdapat beberapa hukum positif lain yang berlaku
umum dan dapat dikenakan bagi para pelaku cybercrimeterutama untuk kasus-kasus yang
menggunakan komputer sebagai sarana, antara lain:

a. Kitab Undang Undang Hukum Pidana



1)

2)

3)

Pasal 362 KUHP yang dikenakan untuk kasus carding dimana pelaku mencuri nomor
kartu kredit milik orang lain walaupun tidak secara fisik karena hanya nomor
kartunya saja yang dengan menggunakansoftware card generator di Internet untuk
melakukan transaksi di e-commerce. Setelah dilakukan transaksi dan barang
dikirimkan, kemudian penjual yang ingin mencairkan uangnya di bank ternyata
ditolak karena pemilik kartu bukanlah orang yang melakukan transaksi.

Pasal 406 KUHP dapat dikenakan pada kasus deface atau hacking yang membuat
sistem milik orang lain, seperti website atau program menjadi tidak berfungsi atau
dapat digunakan sebagaimana mestinya.

Pasal 282 dan 311 KUHP dapat dikenakan untuk kasus penyebaran foto atau film
pribadi seseorang yang vulgar di Internet.

Undang-Undang No 19 Tahun 2002 tentang Hak Cipta.

Menurut Pasal 1 angka (8) Undang- Undang No 19 Tahun 2002 tentang Hak Cipta,
program komputer adalah sekumpulan intruksi yang diwujudkan dalam bentuk
bahasa, kode, skema ataupun bentuk lain yang apabila digabungkan dengan media
yang dapat dibaca dengan komputer akan mampu membuat komputer bekerja untuk
melakukan fungsi-fungsi khusus atau untuk mencapai hasil yang khusus, termasuk
persiapan dalam merancang intruksi-intruksi tersebut.

Undang-Undang No 36 Tahun 1999 tentang Telekomunikasi

Menurut Pasal 1 angka (1) Undang- Undang No 36 Tahun 1999, Telekomunikasi
adalah setiap pemancaran, pengiriman, dan/atau penerimaan dan setiap informasi
dalam bentuk tanda-tanda, isyarat, tulisan, gambar, suara, dan bunyi melalui sistem
kawat, optik, radio, atau sistem elektromagnetik lainnya.

Undang-Undang No 8 Tahun 1997 tentang Dokumen Perusahaan

Dengan dikeluarkannya Undang-Undang No. 8 Tahun 1997 tanggal 24 Maret 1997
tentang Dokumen Perusahaan, pemerintah berusaha untuk mengatur pengakuan atas
mikrofilm dan media lainnya (alat penyimpan informasi yang bukan kertas dan
mempunyai tingkat pengamanan yang dapat menjamin keaslian dokumen yang
dialihkan atau ditransformasikan. Misalnya Compact Disk - Read Only Memory(CD -
ROM), dan Write - Once - Read - Many (WORM), yang diatur dalam Pasal 12
Undang-Undangtersebut sebagai alat bukti yang sah.

Undang-Undang No 25 Tahun 2003 tentang Perubahan atas Undang-Undang No. 15
Tahun 2002 tentang Tindak Pidana Pencucian Uang

Undang-Undang ini merupakan Undang-Undang yang paling ampuh bagi seorang
penyidik untuk mendapatkan informasi mengenai tersangka yang melakukan
penipuan melalui Internet, karena tidak memerlukan prosedur birokrasi yang panjang
dan memakan waktu yang lama, sebab penipuan merupakan salah satu jenis tindak
pidana yang termasuk dalam pencucian uang (Pasal 2 Ayat (1) Huruf q).
Undang-Undang No 15 Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme
Selain Undang-Undang No. 25 Tahun 2003, Undang-Undang ini mengatur mengenai
alat bukti elektronik sesuai dengan Pasal 27 huruf b yaitu alat bukti lain berupa
informasi yang diucapkan, dikirimkan, diterima, atau disimpan secara elektronik
dengan alat optik atau yang serupa dengan itu



Cyber Law Negara Indonesia:

Munculnya Cyber Law di Indonesia dimulai sebelum tahun 1999. Focus utama
pada saat itu adalah pada “payung hukum” yang generic dan sedikit mengenai
transaksi elektronik. Cyber Law digunakan untuk mengatur berbagai perlindungan
hukum atas kegiatan yang memanfaatkan internet sebagai medianya, baik transaksi
maupun pemanfaatan informasinya. Pada Cyber Law ini juga diatur berbagai macam
hukuman bagi kejahatan melalui internet.

Cyber Law atau Undang-undang Informasi dan Transaksi Elektronik (UU ITE)
sendiri baru ada di Indonesia dan telah disahkan oleh DPR pada tanggal 25 Maret
2008. UU ITE terdiri dari 13 bab dan 54 pasal yang mengupas secara mendetail
bagaimana aturan hidup di dunia maya dan transaksi yang terjadi di dalamnya.
Perbuatan yang dilarang (cybercrime) dijelaskan pada Bab VII (pasal 27-37), yaitu:
Pasal 27:  Asusila, Perjudian, Penghinaan, Pemerasan.

Pasal 28: Berita bohong dan Menyesatkan, Berita kebencian dan permusuhan
Pasal 29:  Ancaman Kekekrasan dan Menakut-nakuti.

Pasal 30:  Akses Komputer Pihak Lain Tanpa lzin, Cracking.

Pasal 31:  Penyadapan, Perubahan, Penghilangan Informasi.

Ada satu hal yang menarik mengenai rancangan cyber law ini yang terkait
dengan terotori. Misalkan, seorang cracker dari sebuah Negara Eropa melakukan
pengrusakan terhadap sebuah situs di Indonesia. Salah satu pendekatan yang diambil
adalah jika akibat dari aktivitas crackingnya terasa di Indonesia, maka Indonesia
berhak mengadili yang bersangkutan. Yang dapat dilakukan adalah menangkap
cracker ini jika dia mengunjungi Indonesia. Dengan kata lain, dia kehilangan
kesempatan/ hak untuk mengunjungi sebuah tempat di dunia.

PENYIDIKAN TERHADAP TINDAK PIDANA CYBER CRIME

Menurut Undang-Undang No 2 Tahun 2002 tentang Kepolisian Pasal 1 angka 13
penyidikan adalah serangkaian tindakan penyidik dalam hal dan menurut cara yang diatur
dalam Undang-Undang untuk mencari serta mengumpulkan bukti yang dengan bukti itu
membuat terang tentang tindak pidana yang terjadi dan guna menemukan tersangkanya.
Dalam memulai penyidikan tindak pidana Polri menggunakan parameter alat bukti yang
sah sesuai dengan Pasal 184 KUHAP vyang dikaitkan dengan segi tiga
pembuktian/evidence triangle untuk memenuhi aspek legalitas dan aspek legitimasi untuk
membuktikan tindak pidana yang terjadi.

Dalam penyidikan tindak pidana cybercrime selain berlaku ketentuan dalam Kitab
Undang-Undang Hukum Acara Pidana juga berlaku ketentuan-ketentuan yang diatur dalam
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
sebagaimana yang diatur dalam Pasal 42 Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik. Pembuktian sebenarnya telah di mulai dalam tahap
penyidikan, pembuktian, bukan dimulai pada tahap penuntutan maupun persidangan.

Dalam penyidikan, penyidik akan mencari pemenuhan unsur pidana berdasarkan
alat-alat bukti yang diatur dalam perundang-undangan. Pada tahap penuntutan dan
persidangan kesesuaian dan hubungan antara alat-alat bukti dan pemenuhan unsur pidana
akan diuji. Penyidikan terhadap tindak pidana cybercrime selain dilaksanakan berdasarkan
ketentuan yang diatur mengenai penyidikan yang tedapat dalam Kitab Undang-Undang
Hukum Acara Pidana juga dilaksanakan berdasarkan ketentuan khusus mengenai



penyidikan yang diatur dalam Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik, hal ini dilakukan agar penyidikan dan hasilnya dapat diterima
secara hukum. Berikut adalah beberapa hal mengenai penyidikan yang diatur dalam
Undang — Undang Nomor 11 tahun 2008 tentang Informasi dan Transaksi Elektronik :

e Pasal 43 ayat (1) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik yang mengatur bahwa yang diizinkan untuk melakukan
penyidikan di dalam undang -undang ini adalah penyidik Kepolisian Negara
Republik Indonesia dan pejabat pegawai negeri sipil tertentu yang lingkup tugas
dan tanggung jawabnya di bidang teknologi dan transaksi elektronik.

e Pasal 43 ayat (2) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik yang mengatur bahwa penyidikan terhadap tindak pidana
cybercrime harus memperhatikan perlindungan terhadap privasi, kerahasiaan,
kelancaran layanan publik, integritas data, atau keutuhan data sesuai dengan
ketentuan perundang-undangan.

e Pasal 43 ayat (3) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik yang mengatur bahwa penggeledahan dan/atau penyitaan
terhadap sistem elektronik yang terkait dengan dugaan tindak pidana harus
dilakukan atas izin ketua pengadilan setempat.

e Pasal 43 ayat (6) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik yang mengatur bahwa dalam hal melakukan penangkapan dan
penahanan, penyidik melalui penuntut umum wajib 22 meminta penetapan ketua
pengadilan negeri setempat dalam waktu satu kali dua puluh empat jam.

HAMBATAN

Adapun hambatan-hambatan yang ditemukan di dalam proses penyidikan antara lain

adalah sebagai berikut:

1. Perangkat Hukum yang Belum Memadai
Lemahnya peraturan perundang-undangan yang dapat diterapkan terhadap pelaku
cybercrime, sedangkan penggunaan pasal-pasal yang terdapat di dalam KUHP
seringkali masih cukup meragukan bagi penyidik. Oleh sebabitu perlu dibuat undang-
undang yang khusus mengatur cybercrime.

2. Kemampuan Penyidik
Secara umum penyidik Polri masih sangat minim dalam penguasaan operasional
komputer dan pemahaman terhadap hacking komputer serta kemampuan melakukan
penyidikan terhadap kasus-kasus kejahatan dunia maya. Beberapa faktor yang sangat
berpengaruh (determinan) adalah:

3. Kurangnya pengetahuan tentang komputer.
Pengetahuan teknis dan pengalaman para penyidik dalam menangani kasus-kasus
cybercrime masih terbatas.
Faktor sistem pembuktian yang menyulitkan para penyidik.
Dalam hal menangani kasus cybercrime diperlukan penyidik yang cukup
berpengalaman (bukan penyidik pemula), pendidikannya diarahkan untuk menguasai
teknis penyidikan dan menguasai administrasi penyidikan serta dasar-dasar
pengetahuan di bidang komputer dan profil hacker.

4. Alat Bukti



Persoalan alat bukti yang dihadapi di dalam penyidikan terhadap Cybercrime antara
lain berkaitan dengan karakteristik kejahatan cybercrime itu sendiri, yaitu:

Sasaran atau media cybercrime adalah data dan atau sistem komputer atau sistem
internet yang sifatnya mudah diubah, dihapus, atau disembunyikan oleh pelakunya.
Oleh karena itu, data atau sistem komputer atau internet yang berhubungan dengan
kejahatan tersebut harus direkam sebagai bukti dari kejahatan yang telah dilakukan.
Permasalahan timbul berkaitan dengan kedudukan media alat rekaman (recorder) yang
belum diakui KUHAP sebagai alat bukti yang sah.
Kedudukan saksi korban dalam cybercrime sangat penting disebabkan cybercrime
seringkali dilakukan hampir-hampir tanpa saksi. Di sisi lain, saksi korban seringkali
berada jauh di luar negeri sehingga menyulitkan penyidik melakukan pemeriksaan
saksi dan pemberkasan hasil penyidikan.

5. Fasilitas Komputer Forensik
Untuk membuktikan jejak-jejak para hacker, cracker dan phreackerdalam melakukan
aksinya terutama yang berhubungan dengan program-program dan data-data komputer,
sarana Polri belum memadai karena belum ada komputer forensik. Fasilitas ini
diperlukan untuk mengungkap data-data digital serta merekam dan menyimpan bukti-
bukti berupa soft copy, seperti image, program, dan sebagainya. Dalam hal ini Polri
masih belum mempunyai fasilitas forensic computing yang memadai. Fasilitas forensic
computingyang akan didirikan Polri diharapkan akan dapat melayani tiga hal penting
yaitu mengumpulkan bukti(evidence collection), analisis forensik (forensic analysis),
petunjuk saksi (expert witness).

Kitab Undang-Undang Hukum Pidana (KUHP)
Sebelum membahas tentang ketentuan pidana dalam UU ITE, ada baiknya terlebih dahulu
membahas KUHP sebagai ketentuan pidana secara umum. Berikut ini beberapa pasal
dalam KUHP yang terkait dengan ketentuan pidana dalam UU ITE, yaitu:
1. Bab X1V tentang Kejahatan Terhadap Kesusilaana.
a. Pasal 281 Diancam dengan pidana penjara paling lama dua tahun delapan bulan
atau pidana denda paling banyak empat ribu lima ratus rupiah:
1. barang siapa dengan sengaja dan terbuka melanggar kesusilaan;
2. barang siapa dengan sengaja dan di depan orang lain yang ada di situ
bertentangan dengan kehendaknya, melanggar kesusilaan
b. Pasal 282
(1) Barang siapa menyiarkan, mempertunjukkan atau menempelkan di muka umum
tulisan, gambaran atau benda yang telah diketahui isinya melanggar kesusilaan,
atau barang siapa dengan maksud untuk disiarkan, dipertunjukkan atau
ditempelkan di muka umum, membikin tulisan, gambaran atau benda tersebut,
memasukkannya ke dalam negeri, meneruskannya, mengeluarkannya dari
negeri, atau memiliki persediaan, ataupun barang siapa secara terang-terangan
atau dengan mengedarkan surat tanpa diminta, menawarkannya atau
menunjukkannya sebagai bisa diperoleh, diancam dengan pidana penjara paling
lama satu tahun enam bulan atau pidana denda paling tinggi empat ribu lima
ratus rupiah.



(2) Barang siapa menyiarkan, mempertunjukkan atau menempelkan di muka umum
tulisan, gambaran atau benda yang melanggar kesusilaan, ataupun barang siapa
dengan maksud untuk disiarkan, dipertunjukkan atau ditempelkan di muka
umum, membikin, memasukkan ke dalam negeri, meneruskan mengeluarkannya
dari negeri, atau memiliki persediaan, ataupun barang siapa secara terang-
terangan atau dengan mengedarkan surat tanpa diminta, menawarkan, atau
menunjuk sebagai bisa diperoleh, diancam, jika ada alasan kuat baginya untuk
menduga bahwa tulisan, gambazan atau benda itu melanggar kesusilaan, dengan
pidana paling lama sembilan bulan atau pidana denda paling banyak empat ribu
lima ratus rupiah.

(3) Kalau yang bersalah melakukan kejahatan tersebut dalam ayat pertama sebagai
pencarian atau kebiasaan, dapat dijatuhkan pidana penjara paling lama dua tahun
delapan bulan atau pidana denda paling banyak tujuh puluh lima ribu rupiah

c. Pasal 283.

a. Diancam dengan pidana penjara paling lama sembilan bulan atau pidana denda
paling banyak sembilan ribu rupiah, barang siapa menawarkan, memberikan
untuk terus maupun untuk sementara waktu, menyerahkan atau
memperlihatkan tulisan, gambaran atau benda yang melanggar kesusilaan,
maupun alat untuk mencegah atau menggugurkan kehamilan kepada seorang
yang belum dewasa, dan yang diketahui atau sepatutnya harus diduga bahwa
umumya belum tujuh belas tahun, jika isi tulisan, gambaran, benda atau alat itu
telah diketahuinya.

b. Diancam dengan pidana yang sama, barang siapa membacakan isi tulisan yang
melanggar kesusilaan di muka oranng yang belum dewasa sebagaimana
dimaksud dalam ayat yang lalu, jika isi tadi telah diketahuinya.

c. Diancam dengan pidana penjara paling lama empat bulan atau pidana kurungan
paling lama tiga bulan atau pidana denda paling banyak sembilan ribu rupiah,
barang siapa menawarkan, memberikan untuk terus maupun untuk sementara
waktu, menyerahkan atau memperlihatkan, tulis- an, gambaran atau benda yang
melanggar kesusilaan, maupun alat untuk mencegah atau menggugurkan
kehamilan kepada seorang yang belum dewasa sebagaimana dimaksud dalam
ayat pertama, jika ada alasan kuat baginya untuk menduga, bahwa tulisan,
gambaran atau benda yang melang- gar kesusilaan atau alat itu adalah alat
untuk mencegah atau menggugurkan kehamilan.

d. Pasal 283 bis.

Jika yang bersalah melykukan salah satu kejahatan tersebut dalam pasal 282 dan

283 dalam menjalankan pencariannya dan ketika itu belum lampau dua tahun sejak

adanya pemidanaan yang menjadi pasti karena kejahatan semacam itu juga, maka

dapat di cabut haknya untuk menjalankan pencarian tersebut.
e. Pasal 284

(1) Diancam dengan pidana penjara paling lama sembilan bulan:

I. a. seorang pria yang telah kawin yang melakukan gendak (overspel padahal
diketahui bahwa pasal 27 BW berlaku baginya,

b. seorang wanita yang telah kawin yang melakukan gendak, padahal diketahui
bahwa pasal 27 BW berlaku baginya;



(2) a. seorang pria yang turut serta melakukan perbuatan itu, padahal diketahuinya
bahwa yang turut bersalah telah kawin;

b. seorang wanita yang telah kawin yang turut serta melakukan perbuatan itu,
padahal diketahui olehnya bahwa yang turut bersalah telah kawin dan pasal 27
BW berlaku baginya.

(3) Tidak dilakukan penuntutan melainkan atas pengaduan suami/istri yang
tercemar, dan bilamana bagi mereka berlaku pasal 27 BW, dalam tenggang
waktu tiga bulan diikuti dengan permintaan bercerai atau pisah-meja dan
ranjang karena alasan itu juga.

(4) Terhadap pengaduan ini tidak berlaku pasal 72, 73, dan 75.

(5) Pengaduan dapat ditarik kembali selama pemeriksaan dalam sidang pengadilan
belum dimulai.

(6) Jika bagi suami-istri berlaku pasal 27 BW, pengaduan tidak diindahkan selama
perkawinan belum diputuskan karena perceraian atau sebelum putusan yang
menyatakan pisah meja dan tempat tidur menjadi tetap.

f. Pasal 285
Barang siapa dengan kekerasan atau ancaman kekerasan memaksa seorang wanita bersetubuh
dengan dia di luar perkawinan, diancam karena melakukan perkosaan dengan pidana penjara
paling lama dua belas tahun.
g. Pasal 286
Barang siapa bersetubuh dengan seorang wanita di luar perkawinan, padahal diketahui bahwa
wanita itu dalam keadaan pingsan atau tidak berdaya, diancam dengan pidana penjara paling lama
sembilan tahun.
h. Pasal 287
(1) Barang siapa bersetubuh dengan seorang wanita di luar perkawinan, padahal
diketahuinya atau sepatutnya harus diduganya bahwa umumya belum lima
belas tahun, atau kalau umurnya tidak jelas, bawa belum waktunya untuk
dikawin, diancam dengan pidana penjara paling lama sembilan tahun.
(2) Penuntutan hanya dilakukan atas pengaduan, kecuali jika umur wanita
belum sampai dua belas tahun atau jika ada salah satu hal berdasarkan pasal
291 dan pasal 294.
i. Pasal 288
(3) Barang siapa dalam perkawinan bersetubuh dengan seormig wanita yang
diketahuinya atau sepatutnya harus didugunya bahwa yang bersangkutan
belum waktunya untuk dikawin, apabila perbuatan mengakibatkan luka-luka
diancam dengan pidana penjara paling lama empat tahun.
(4) Jika perbuatan mengakibatkan luka-luka berat, dijatuhkan pidana penjara
paling lama delapan tahun.
(5) Jika mengakibatkan mati, dijatuhkan pidana penjara paling lama dua belas
tahun.
j. Pasal 289
Barang siapa dengan kekerasan atau ancaman kekerasan memaksa seorang untuk melakukan atau
membiarkan dilakukan perbuatan cabul, diancam karena melakukan perbuatan yang menyerang
kehormatan kesusilaan, dengan pidana penjara paling lama sembilan tahun.
k. Pasal 290
Diancam dengan pidana penjara paling lama tujuh tahun:



1. barang siapa melakukan perbuatan cabul dengan seorang, padahal diketahuinya bahwa orang
itu pingsan atau tidak berdaya;

2. barang siapa melakukan perbuatan cabul dengan seorang padahal diketahuinya atau sepatutnya
harus diduganya, bahwa umumya belum lima belas tahun atau kalau umumya tidak jelas, yang
bersangkutan belum waktunya untuk dikawin:

3. barang siapa membujuk seseorang yang diketahuinya atau sepatutnya harus diduganya bahwa
umurnya belum lima belas tahun atau kalau umumya tidak jelas yang bersangkutan atau kutan
belum waktunya untuk dikawin, untuk melakukan atau membiarkan dilakukan perbuatan cabul,
atau bersetubuh di luar perkawinan dengan orang lain.

|. Pasal 291

m. Pasal 292

(6)

(")

Jika salah satu kejahatan berdasarkan pasal 286, 2 87, 289, dan 290
mengakibatkan luka-luka berat, dijatuhkan pidana penjara paling lama dua
belas tahun;

Jika salah satu kejahatan berdasarkan pasal 285, 2 86, 287, 289 dan 290
mengakibatkan kematisn dijatuhkan pidana penjara paling lama lima belas
tahun.

Orang dewasa yang melakukan perbuatan cabul dengan orang lain sesama kelamin, yang
diketahuinya atau sepatutnya harus diduganya belum dewasa, diancam dengan pidana penjara
paling lama lima tahun.

n. Pasal 293

0. Pasal 294

(8)

(9)

Barang siapa dengan memberi atau menjanjikan uang atau barang,
menyalahgunakan pembawa yang timbul dari hubungan keadaan, atau
dengan penyesatan sengaja menggerakkan seorang belum dewasa dan baik
tingkahlakunya untuk melakukan atau membiarkan dilakukan perbuatan
cabul dengan dia, padahal tentang belum kedewasaannya, diketahui atau
selayaknya harus diduganya, diancam dengan pidana penjara paling lama
lima tahun.

Penuntutan hanya dilakukan atas pengaduan orang yang terhadap dirinya
dilakukan kejahatan itu.

(10) Tenggang waktu tersebut dalam pasal 74 bagi pengaduan ini adalah masing-

masing sembilan bulan dan dua belas bulan.

(11) Barang siapa melakukan perbuatan cabul dengm anaknya, tirinya, anak

angkatnya, anak di bawah pengawannya yang belum dewasa, atau dengan
orang yang belum dewasa yang pemeliharaanya, pendidikan atau
penjagaannya diannya yang belum dewasa, diancam dengan pidana penjara
paling lama tujuh tahun.

(12) Diancam dengan pidana yang sama:

1. pejabat yang melakukan perbuatan cabul dengan orang yang karena
jabatan adalah bawahannya, atau dengan orang yang penjagaannya
dipercayakan atau diserahkan kepadanya,

2. pengurus, dokter, guru, pegawai, pengawas atau pesuruh dalam penjara,
tempat pekerjaan negara, tempat pen- didikan, rumah piatu, rumah
sakit, rumah sakit jiwa atau lembaga sosial, yang melakukan perbuatan
cabul dengan orang yang dimasukkan ke dalamnya.



p. Pasal 295

(13) Diancam:

1. dengan pidana penjara paling lama lima tahun barang siapa dengan
sengaja menyebabkan atau memudahkan dilakukannya perbuatan cabul
olen anaknya, anak tirinya, anak angkatnya, atau anak di bawah
pengawasannya yang belum dewasa, atau oleh orang yang belum
dewasa yang pemeliharaannya, pendidikan atau penjagaannya
diserahkan kepadanya, ataupun oleh bujangnya atau bawahannya yang
belum cukup umur, dengan orang lain;

2. dengan pidana penjara paling lama empat tahun barang siapa dengan
sengaja menghubungkan atau memudahkan perbuatan cabul, kecuali
yang tersebut dalam butir 1 di atas., yang dilakukan oleh orang yang
diketahuinya belum dewasa atau yang sepatutnya harus diduganya
demikian, dengan orang lain.

(14) Jika yang rs me lakukan kejahatan itu sebagai pencarian atau kebiasaan,
maka pidana dapat ditam sepertiga.

g. Pasal 296

Barang siapa dengan sengaja menyebabkan atau memudahkan bul oleh orang lain dengan orang
lain, dan menjadikannya sebagai pencarian atau kebiasaan, diancam dengan pidana penjara paling
lama satu tahun empat bulan atau pidana denda paling banyak lima belas ribu rupiah.

r. Pasal 297

Perdagangan wanita dan perdagangan anak laki-laki yang belum dewasa, diancam dengan pidana
penjara paling lama enam tahun.

s. Pasal 298

(15) Dalam hal pemidanaan berdasarkan salah satu kejahatan dalam pasal 281,
284 - 290 dan 292 - 297, pencabutan hakhak berdasarkan pasal 35 No. 1 - 5
dapat dinyatakan.

(16) Jika yang bersalah melakukan salah satu kejahatan berdasarkan pasal 292 -
297 dalam melakukan pencariannya, maka hak untuk melakukan pencarian
itu dapat dicabut.

t. Pasal 299

(17) Barang siapa dengan sengaja mengobati seorang wanita atau menyuruh
supaya diobati, dengan diberitahukan atau ditimbulkan harapan bahwa
karena pengobatan itu hamilnya dapat digugurkan, diancam dengan pidana
penjara paling lama empat tahun atau pidana denda paling banyak empat
puluh lima ribu rupiah.

(18) Jika yang bersalah berbuat demikian untuk mencari keuntungan, atau
menjadikan perbuatan tersebut sebagai pencarian atau kebiasaan, atau jika
dia seorang tabib, bidan atau juruobat, pidananya dapat ditambah sepertiga

(19) Jika yang bersalah melakukan kejahatan tersebut dalam menjalankan
pencariannya, dapat dicabut haknya untuk menjalakukan pencarian itu.

u. Pasal 300

(20) Diancam dengan pidana penjara paling lama satu tahun atau denda paling
banyak empat ribu lima ratus rupiah:

1. barang siapa dengan sengaja menjual atau memberikan minuman yang
memabukkan kepada seseorang yang telah kelihatan mabuk;



Perdagangan wanita dan perdagangan anak laki-laki yang belum
dewasa, diancam dengan pidana penjara paling lama enam tahun.

2. barang siapa dengan sengaja membikin mabuk seorang anak yang
umurnya belum cukup enam belas tahun;

3. barang siapa dengan kekerasan atau ancaman kekerasan memaksa
orang untuk minum minuman yang memabukan.

(21) Jika perbuatan mengakibatkan luka-luka berat, yang bersalah diancam
dengan pidana penjara paling lama tujuh tahun.

(22) Jika perbuatan mengakibatkan kematian, yang bersalah diancam dengan
pidana penjara paling lama sembilan tahun.

(23) Jika yang bersalah melakukan kejahatan tersebut dalam menjalankan
pencariannya, dapat dicabut haknya untuk menjalankan pencarian itu.

v. Pasal 301
Barang siapa memberi atau menyerahkan kepada orang lain seorang anak yang ada di bawah
kekuasaainnya yang sah dan yang umumya kurang dari dua belas tahun, padahal diketahui bahwa
anak itu akan dipakai untuk atau di waktu melakukan pengemisan atau untuk pekerjaan yang
berbahaya, atau yang dapat merusak kesehatannya, diancam dengan pidana penjara paling lama
empat tahun.
w. Pasal 302

(24) Diancam dengan pidana penjara paling lama tiga bulan atau pidana denda
paling banyak empat ribu lima ratus rupiah karena melakukan penganiayaan
ringan terhadap hewan:

1. barang siapa tanpa tujuan yang patut atau secara melampaui batas,
dengan sengaja menyakiti atau melukai hewan atau merugikan
kesehatannya;

2. barang siapa tanpa tujuan yang patut atau dengan melampaui batas yang
diperlukan untuk mencapai tujuan itu, dengan sengaja tidak memberi
makanan yang diperlukan untuk hidup kepada hewan, yang seluruhnya
atau sebagian menjadi kepunyaannya dan ada di bawah
pengawasannya,atau kepada hewan yang wajib dipeliharanya.

(25) Jika perbuatan itu mengakibatkan sakit lebih dari seminggu, atau cacat atau
menderita luka-luka berat lainnya, atau mati, yang bersalah diancam dengan
pidana penjara paling lama sembilan bulan, atau pidana denda paling
banyak tiga ratus rupiah, karena penganiayaan hewan.

(26) Jika hewan itu milik yang bersalah, maka hewan itu dapat dirampas.

(27) Percobaan melakukan kejahatan tersebut tidak dipidana.

X. Pasal 303

(28) Diancam dengan pidana penjara paling lama sepuluh tahun atau pidana
denda paling banyak dua puluh lima juta rupiah, barang siapa tanpa
mendapat izin:

1. dengan sengaja menawarkan atau memberikan kesempatan untuk
permainan judi dan menjadikannya sebagai pencarian, atau dengan
sengaja turut serta dalam suatu perusahaan untuk itu;

2. dengan sengaja menawarkan atau memberi kesempatan kepada
khalayak umum untuk bermain judi atau dengan sengaja turut serta
dalam perusahaan untuk itu, dengan tidak peduli apakah untuk



menggunakan kesempatan adanya sesuatu syarat atau dipenuhinya
sesuatu tata-cara;

3. menjadikan turut serta pada permainan judi sebagai pen

(29) Kalau yang bersalah melakukan kejahatan tersebut dalam mejalakan
pencariannya, maka dapat dicabut hak nya untuk menjalankan pencarian itu.

(30) Yang disebut permainan judi adalah tiap-tiap permainan, di mana pada
umumnya kemungkinan mendapat untung bergantung pada peruntungan
belaka, juga karena pemainnya lebih terlatih atau lebih mahir. Di situ
termasuk segala pertaruhan tentang keputusan perlombaan atau
permainanlain-lainnya yang tidak diadakan antara mereka yang turut
berlomba atau bermain, demikian juga segala pertaruhan lainnya.

y. Pasal 303 bis

(31) Diancam dengan pidana penjara paling lama empat tahun atau pidana denda
paling banyak sepuluh juta rupiah:

1. barang siapa menggunakan kesempatan main judi, yang diadakan
dengan melanggar ketentuan Pasal 303;

2. barang siapa ikut serta main judi di jalan umum atau di pinggir jalan
umum atau di tempat yang dapat dikunjungi umum, kecuali kalau ada
izin dari penguasa yang berwenang yang telah memberi izin untuk
mengadakan perjudian itu.

(32) Jika ketika melakukan pelanggaran belum lewat dua tahun sejak ada
pemidanaan yang menjadi tetap karena salah satu dari pelanggaran ini, dapat
dikenakan pidana penjara paling lama

f. enam tahun atau pidana denda paling banyak lima belas juta rupiah.
2. Bab XVI tentang Penghinaan
a. Pasal 310

(1) Barang siapa sengaja menyerang kehormatan atau nama baik seseorang
dengan menuduhkan sesuatu hal, yang maksudnya terang supaya hal itu
diketahui umum, diancam karena pencemaran dengan pidana penjara paling
lama sembilan bulan atau pidana denda paling banyak empat ribu lima ratus
rupiah.

(2) Jika hal itu dilakukan dengan tulisan atau gambaran yang disiarkan,
dipertunjukkan atau ditempelkan di muka umum, maka diancam karena
pencemaran tertulis dengan pidana penjara paling lama satu tahun empat
bulan atau pidana denda paling banyak empat ribu lima ratus rupiah.

(3) Tidak merupakan pencemaran atau pencemaran tertulis, jika perbuatan jelas
dilakukan demi kepentingan umum atau karena terpaksa untuk membela
diri.

b. Pasal 311

(4) Jika yang melakukan kejahatan pencemaran atau pencemaran tertulis
dibolehkan untuk membuktikan apa yang dituduhkan itu benar, tidak
membuktikannya, dan tuduhan dilakukan bertentangan dengan apa yang
diketahui, maka dia diancam melakukan fitnah dengan pidana penjara
paling lama empat tahun.

(5) Pencabutan hak-hak berdasarkan pasal 35 No. 1 - 3 dapat dijatuhkan.

b. Pasal 312



Pembuktian akan kebenaran tuduhan hanya dibolehkan dalam hal-hal berikut:

1. apabila hakim memandang perlu untuk memeriksa kebenaran itu guna menimbang keterangan
terdakwa, bahwa perbuatan dilakukan demi kepentingan umum, atau karena terpaksa untuk
membela diri;

2. apabila seorang pejabat dituduh sesuatu hal dalam menjalankan tugasnya.

d. Pasal 313

Pembuktian yang dimaksud dalam pasal 312 tidak dibolehkan, jika hal yang dituduhkan hanya
dapat dituntut atas pengaduan dan pengaduan tidak dimajukan.

e. Pasal 314

(1) Jika yang dihina, dengan putusan hakim yang menjadi tetap, dinyatakan
bersalah atas hal yang dituduhkan, maka pemidanaan karena fitnah tidak
mungkin.

(2) Jika dia dengan putusan hakim yang menjadi tetap dibebaskan dari hal yang
dituduhkan, maka putusan itu dipandang sebagai bukti sempurna bahwa hal
yang dituduhkan tidak benar.

(3) Jika terhadap yang dihina telah dimulai penuntutan pidana karena hal yang
dituduhkan padanya, maka penuntutan karena fitnah dihentikan sampai
mendapat putusan yang menjadi tetap tentang hal yang dituduhkan.

f. Pasal 315

Tiap-tiap penghinaan dengan sengaja yang tidak bersifat peneemaran atau pencemaran tertulis
yang dilakuknn terhadap seseorang, baik di muka umum dengan lisan atau tulisan, maupun di
muka orang itu sendiri dengan lisan atau perbuatan, atau dengan surat yang dikirimkan stau
diterimakan kepadanya, diancam karena penghinaan ringan dengan pidana penjara paling lama
empat bulan dua minggu atau pidana denda paling banyak empat ribu lima ratus rupiah.

g. Pasal 316

Pidana yang ditentukan dalam pasal-pasal sebelumnya dalam bab ini, dspat ditambah dengan
sepertiga jika yang dihina adalah seorang pejabat pada waktu atau karena menjalankan tugasnya
yang sah.

h. Pasal 317

(4) Barang siapa dengan sengaja mengajukan pengaduan atau pemberitahuan
palsu kepada penguasa, baik secara tertulis maupun untuk dituliskan,
tentang seseorang sehingga kehormatan atau nama baiknya terserang,
diancam karena melakukan pengaduan fitnah, dengan pidana penjara paling
lama empat tahun.

(5) Pencabutan hak-hak berdasarkan pasal 35 No, 1 - 3 dapat dijatuhkan.

i. Pasal 318

(6) Barang siapa dengan sesuatu perbuatan sengaja menimbulkan secara palsu
persangkaan terhadap seseorang bahwa dia melakukan suatu perbuatan
pidana, diancam karena menimbulkan persangkaan palsu, dengan pidana
penjara paling lama empat tahun.

(7) Pencabutan hak-hak berdasarkan pasal 35 No. 1 - 3 dapat dijatuhkan.

J. Pasal 319

Penghinaan yang diancam dengan pidana menurut bab ini, tidak dituntut jika tidak ada pengaduan
dari orang yang terkena kejahatan itu, kecuali berdasarkan pasal 316.

k. Pasal 320



l. Pasal 321

(8) Barang siapa terhadap seseorang yang sudah mati melakukan perbuatan
yang kalau orang itu masih hidup akan merupakan pencemaran atau
pencemaran tertulis, diancam dengan pidana penjara paling lama empat
bulan dua minggu atau pidana denda paling banyak empat ribu lima ratus
rupiah.

(9) Kejahatan ini tidak dituntut kalau tidak ada pengaduan dari salah seorang
keluarga sedarah maupun semenda dalam garis lurus atau menyimpang
sampai derajat kedua dari yang mati itu, atau atas pengaduan suami
(istri)nya.

(10) Jika karena lembaga matriarkal kekuasaan bapak dilakukan oleh orang lain
daripada bapak, maka kejahatan juga dapat dituntut atas pengaduan orang
itu.

(11) Barang siapa menyiarkan, mempertunjukkan atau menempelkan di muka
umum tulisan atau gambaran yang isinya menghina atau bagi orang ymg
sudah mati mencemarkan namanya, denganmaksud supaya isi surat atau
gambar itu ditahui atau lehih diketahui oleh umum, diancam dengan pidana
penjara paling lama satu hulan dua minggu atau pidana denda paling banyak
empat ribu lima ratus rupiah.

(12) Jika Yang bersalah rnelakukan kejahat.an tersehut dalam menjalankan
pencariannya, sedangkan ketika itu belum lampau dua tahun sejak adanya
pemidanaan yang menjadi tetap karena kejahatan semacam itu juga, maka
dapat. dicabut haknya untuk menjalankan pencarian tersehut.

(13) Kejahatan ini tidak dituntut kalau tidak ada pengaduan dari orang yang
ditunjuk dalam pasal 319 dan pasal 320, ayat kedua dan ketiga.

3. Bab XXIII tentang Pemerasan dan Pengancaman

a. Pasal 368

b. Pasal 369

c. Pasal 370

(14) Barang siapa dengan maksud untuk menguntungkan diri sendiri atau orang
lain secara melawan hukum, memaksa seorang dengan kekerasan atau
ancaman kekerasan untuk memberikan barang sesuatu, yang seluruhnya
atau sebagian adalah kepunyaan orang itu atau orang lain, atau supaya
membuat hutang maupun menghapuskan piutang, diancam karena
pemerasan dengan pidana penjara paling lama sembilan bulan.

(15) Ketentuan pasal 365 ayat kedua. ketiga, dan keempat berlaku bagi kejahatan
ini.

(16) Barang siapa dengan maksud untuk menguntungkan diri sendiri atau orang
lain secara melawan hukum. dengan ancaman pencemaran baik dengan lisan
maupun tulisan, atau dengan ancaman akan membuka rahasia, memaksa
seorang supaya memberikan barang sesuatu yang seluruhnya atau sebagian
kepunyaan orang itu atau orang lain. atau supaya membuat hutang atau
menghapuskan piutang, diancam dengan pidana penjara paling lama empat
tahun.

(17) Kejahatan ini tidak dituntut kecuali atas pengaduan orang yang terkena
kejahatan.



Ketentuan pasal 367 berlaku bagi kejahatan-kejahatan yang di rumuskan dalam bab ini.

d. Pasal 371

Dalam hal pemidanaan berdasarkan salah satu kejahatan yang dirumuskan dalam bab ini dapat
dijatuhkan pencabutan hak berdasarkan pasal 35 no. 1 - 4



