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APA ITU RISIKO TI?

Salah satu tugas di Subbag Perencanaan dan Kebijakan Teknologi Informasi adalah Pengelolaan Risiko Teknologi Informasi (TI). Bagi yang masih awam terhadap istilah Risiko TI, berdasarkan pengalaman dan pengetahuan dasar yang pernah diterima, kami akan coba untuk menjabarkan secara umum apa itu Risiko TI.

Risiko atau Risk dalam organisasi sering disandingkan dengan sebuah kesempatan, sehingga risiko dan kesempatan bagaikan mata uang dengan sisi yang berbeda. Semua organisasi harus melakukan pengelolaan risiko agar tujuan organisasi dapat tercapai. TI merupakan bagian dari organisasi, tentunya memiliki risiko-risiko baik dalam bentuk aset, proses bisnis, tentunya akan menjadi risiko dari bisnis. Jika dibiarkan tidak diatur, ketidakpastian dapat menyebar dengan cepat. Namun jika dikelola secara efektif, kerugian dapat dihindari dan pastinya ada manfaat yang akan diperoleh. Dalam Itjen saat ini, risiko memainkan peran penting. Secara efektif mengelola risiko adalah sebuah usaha yang sangat penting untuk kesuksesan organisasi.
Risiko TI
Risiko TI adalah komponen dari alam semesta keseluruhan risiko organisasi. Risiko lainnya contohnya risiko strategis, risiko lingkungan, risiko audit, risiko operasional dan risiko kepatuhan. Di  banyak organisasi, risiko terkait TI dianggap komponen risiko operasional. Namun, risiko strategis dapat memiliki komponen TI, terutama di mana TI adalah enabler kunci dari inisiatif bisnis baru. Hal yang sama berlaku untuk risiko audit, di mana TI menjadi bagian dalam pelaksanaan pelaporan hasil audit. Seringkali, risiko TI (risiko yang terkait dengan penggunaan TI) terlupakan, padahal sebenarnya risiko TI sangat terkait dengan ketergantungan hirarkis di salah satu kategori risiko lain, dan juga TI memainkan peran sentral dalam organisasi sehingga dampak risiko TI terlalu besar untuk dapat diabaikan. 

Ada beberapa dampak dari insiden risiko TI, dampak pertama secara signifikan merugikan pihak-pihak terkait baik internal maupun eksternal (auditee, pegawai unit eselon I lain, dan publik). Dampak selanjutnya dan yang lebih besar adalah dapat merusak reputasi Itjen, tidak hanya Bagian SIP sebagai unit pengelola TI namun juga Itjen secara umum. 

Berdasarkan pengamatan kami, mayoritas risiko TI bukan karena masalah teknis, tetapi kegagalan proses pengawasan dan tata kelola TI Itjen, contohnya proses-proses pengambilan keputusan yang mengabaikan (baik sengaja maupun tidak) potensi konsekuensi pekerjaan dari risiko TI, serta kurangnya kesadaran pegawai Itjen terhadap risiko TI.  Dalam hal ini, risiko TI bukan hanya masalah TI yang dipecahkan dengan teknologi dan keahlian pengelolaannya saja, namun inisiatif mitigasi risiko TI membutuhkan komitmen dari pimpinan organisasi termasuk berinvestasi dalam mengimplementasikan kontrol yang dibutuhkan.
Selanjutnya beberapa framework risiko yang dikenal di dunia TI antara lain Risk IT – ISACA, COSO, ISO 31000, ISO 27005 dan framework lain yang digunakan untuk TI. Pendekatan TI oleh ISACA dikenal dengan 3 domain pengelolaan resiko, terkait dengan Governance, Evaluasi dan Respon. Ketiga domain ini dikombinasikan dan dikomunikasikan untuk bisa mengelola resiko. Framework lain yang cukup terkenal adalah COSO dengan delapan pengelolaan komponen risiko, konteksnya adalah terkait dengan sifat dasar strategis, operasional, operasional dan compliance, komponen tersebut dikelola berdasarkan level-level di sisi enterprise atau sampai bisnis unit proses.

Manajemen Risiko TI
Sebagai bagian dari keamanan informasi, manajemen risiko adalah proses untuk mengindentifikasi risiko termasuk ancaman-ancaman terhadap kelangsungan Itjen dan bagaimana cara mengontrol ancaman-ancaman tersebut. Salah satu program dari manajemen risiko adalah pembuatan dan penerapan contingency planning. Sebelum berbicara contingency planning secara lebih dalam, maka harus dipahami dulu konsep manajemen risiko.

Proses untuk mengindentifikasi risiko dan mengontrol risiko yang mungkin akan terjadi
disebut manajemen risiko. Jika risiko adalah kejadian yang dapat berdampak positif atau negatif pada suatu kegiatan, maka manajemen risiko TI adalah proses mengidentifikasi, menganalisa dan mengantisipasi risiko yang ditimbulkan dari pemanfaatan TI. Adapun prinsip dasar dari manajemen risiko ada yang bersifat proaktif (melakukan antisipasi, mengatasi penyebab, menyiapkan beberapa rencana penanggulangan terhadap kemungkinan-kemungkinan yang akan terjadi), bersifat kolektif (melibatkan semua pihak dan mempunyai tanggung jawab masing-masing dalam proses manajemen risiko), bersifat partisipatif (yang secara terbuka membahas potensi- potensi yang dapat terjadi agar kegiatan atau proyek dapat berjalan lancar), dan bersifat iteratif (belajar dari pengalaman kejadian yang sudah terjadi dan menjadikan evaluasi risiko untuk kedepannya).

Tujuan dari manajemen risiko TI ini adalah meminimalisir kerugian–kerugian yang dapat ditimbulkan dari pemanfaatan TI dan dapat meningkatkan keuntungan serta peluang dalam pemanfaatan TI. Manajemen risiko TI merupakan tanggung jawab bersama, pimpinan TI harus dapat menjelaskan kepada pimpinan organisasi tentang konsekuensi risiko TI. Dan pimpinan TI harus menciptakan mekanisme pengambilan keputusan yang memungkinkan pembahasan risiko TI dari persepektif proses bisnis Itjen.

Adapun ruang lingkup dari proses manajemen risiko yaitu penentuan konteks atau objek yang akan dikelola risikonya, identifikasi risiko, analisis risiko, evaluasi risiko, pengendalian risiko, pemantauan dan telaah ulang, serta koordinasi dan komunikasi. 
Penentuan Konteks Atau Objek Yang Akan Dikelola Risikonya
Kriteria informasi dari COBIT dapat digunakan sebagai dasar dalam mendefinisikan objektif TI.
Terdapat tujuh kriteria informasi dari COBIT yaitu : effectiveness, efficiency, confidentiality, integrity, availability, compliance, dan reliability.

Identifikasi Risiko
Bagian Perencanaan dan Kebijakan Teknologi Informasi suatu perusahaan atau organisasi bertugas mengidentifikasi atau mengurai resiko, identifikasi risiko itu sendiri merupakan proses untuk mengetahui resiko. Sumber resiko bisa berasal dari :
• Manusia, proses dan teknologi

• Internal (dari dalam perusahaan) dan eksternal (dari luar perusahaan)

• Bencana (hazard), ketidakpastian (uncertainty) dan kesempatan (opportunity). 

Dari ketiga sumber resiko tersebut dapat diketahui kejadian-kejadian yang dapat mengganggu perusahaan dalam mencapai objektifnya.
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Analisis Risiko
Setelah diketahui apa saja risiko yang dapat terjadi, selanjutnya analisis tiap risiko apakah risiko itu akan berdampak sangat besar atau kecil dan apakah risiko tersebut dapat merugikan suatu organisasi.

Evaluasi Risiko

Lakukan evaluasi dari risiko–risiko yang sudah pernah terjadi, agar tidak terjadi lagi di masa sekarang maupun masa depan.

Pengendalian Risiko

Membuat sebuah rencana penanggulangan sebelum risiko terjadi, dan mengendalikan risiko yang telah terjadi. Dapat berupa implementasi mekanisme kontrol yang terintegrasi dalam prosedur kegiatan. Alternatif tindakan yang bisa dipilih : accept (terima jika masih dalam toleransi organisasi atau risk appetite), avoid (hindari dengan membatasi lingkup kegiatan), transfer (alihkan kepada pihak lain termasuk dengan outsourcing/subcontract/purchase atau dengan asuranasi), mitigate (menerapkan mekanisme untuk menurunkan peluang terjadinya atau meminilisasi dampaknya sampai batas yang dapat ditolerir), contigency (menerapkan prosedur penanggulangan untuk meminimalkan dampak).
Pemantauan dan telaah ulang

Selalu melakukan pemantauan terhadap segala kegiatan. Misalnya kelambatan proses, peningkatan jumlah gangguan, jumlah pengerjaan ulang, dsb.
Koordinasi dan Komunikasi

Selalu melakukan koordinasi dan komunikasi pada semua pihak yang bertanggung jawab terhadap kegiatan tersebut.
Manajemen Risiko Teknologi Informasi

Saat ini teknologi informasi (TI) memainkan peran penting dalam banyak bisnis. Jika saat ini TI merupakan bagian terpenting pengelolaan bisnis, maka sangat penting untuk mengidentifikasi risiko untuk sistem TI dan data yang dikelola dalam sistem TI, kemudian berupaya untuk mengurangi atau mengelola risiko tersebut, dan untuk mengembangkan rencana penanganan ketika risiko telah teridentifikasi yang dapat terjadi di dalam sistem dan data yang dikelola dalam sistem TI.
Menurut Rahmadhanty (2010), manajemen risiko teknologi Informasi (TI) adalah kemampuan organisasi dalam mengurangi risiko-risiko TI yang mungkin akan menghambat pencapaian tujuan organisasi terkait dengan pemanfaatan TI itu sendiri. Teknologi informasi juga bisa membawa risiko. Seringkali dalam melakukan bisnis dalam skala global, sistem dan jaringan telah menjadi terlalu mahal bagi semua perusahaan untuk ditangani. Di beberapa industri, teknologi informasi merupakan sumber daya kompetitif untuk  melakukan diferensiasi dan memberikan keunggulan kompetitif sedangkan di perusahaan lainnya teknologi informasi membantu dalam mempertahankan hidup perusahaan.

Di dalam Jurnal Internasional De La Salle University volume 13 (Flores et al. 2011) membahas mengenai kekuatan, kelemahan perusahaan, dan bagaimana teknologi informasi dapat mendukung proses bisnis. Serta bagaimana perusahaan dapat melacak posisi teknologi informasinya dan meningkat ke level berikutnya. Penelitian mengenai pentingnya mengelola manajemen risiko yang dilakukan oleh (Parent & Reich, 2009), (Enslin, 2012) membahas apa saja risiko- risiko yang dapat ditimbulkan jika teknologi informasi tidak dapat dikelola  dengan benar. Menurut Enslin salah satu masalah yang dapat ditimbulkan adalah penggunaan data atau penyalahgunaan data bisa mengakibatkan kesalahan dalam mengambil keputusan.

Manajemen Risiko dalam PMBOK
1.1 Project Management Body of Knowledge (PMBOK)

Definisi manajemen risiko menurut PMBOK, yaitu sebagai berikut:
a) Merupakan proses formal, dimana faktor-faktor risiko secara sistematis diidentifikasi, dianalisis dan ditangani.
b) Merupakan suatu metode pengelolaan sistematis yang formal yang berkonsentrasi pada mengidentifikasi dan mengendalikan area atau kejadian- kejadian yang berpotensi untuk menyebabkan terjadinya perubahan yang tidak diinginkan.
c) Di dalam konteks suatu proyek, merupakan suatu seni dan ilmu pengetahuan dalam mengidentifikasi, menganalisis dan merespon terhadap faktor-faktor risiko yang ada selama pelaksanaan suatu proyek.
PMBOK ini memiliki tingkat kedetailan yang tinggi dan disertai penjelasan tekniknya. Kelebihan inilah yang akan diunggulkan pada penelitian ini. Di dalam buku PMBOK edisi ke-5 disebutkan Manajemen Risiko meliputi proses melakukan perencanaan manajemen risiko, identifikasi, analisis kualitatif, analisis kuantitatif, perencanaan respon, dan pengendalian risiko pada proyek seperti ditunjukkan pada Gambar 2.6 di bawah ini.
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Gambar 2.6 Manajemen Risiko (PMBOK Fifth Edition, 2013)
Pada Gambar 2.6 diatas, terdapat enam proses dalam manajemen risiko menurut PMBOK. Penjelasannya adalah sebagai berikut:
1. Perencanaan Manajemen Risiko
Perencanaan yang hati-hati dan jelas akan menentukan kesuksesan lima proses manajemen risiko lainnya. Tahap ini merupakan proses untuk menentukan langkah-langkah dalam menyelesaikan risiko yang timbul dalam suatu proyek. Proses perencanaan ini penting dalam menentukan tingkat, tipe, dan kelayakan manajemen risiko apakah setara dengan risiko serta pentingnya proyek terhadap organisasi, untuk menyediakan sumber daya yang cukup, serta waktu untuk aktivitas manajemen risiko serta untuk menguatkan dasar pada persetujuan untuk mengevaluasi risiko. Input dalam proses ini antara lain adalah faktor lingkungan perusahaan, asset dalam proses organisasi, lingkup kerja proyek serta rencana manajemen proyek. Adapun teknik yang digunakan dalam merencanakan menajemen risiko adalah dengan rapat perencanaan dan analisis.
Pada rapat ini nantinya dibahas rencana dasar untuk menghadapi risiko. Biaya untuk mengatasi risiko, serta jadwal aktivitas akan dikembangkan untuk dijadikan jadwal dan anggaran proyek. Tanggung jawab risiko akan disepakati pada tahap ini.
Perencanaan manajemen risiko menjabarkan bagaimana manajemen risiko akan disusun dan diterapkan dalam proyek dimana didalamnya terdapat metode manajemen risiko, peraturan dan tanggung jawab masing masing personel, anggaran manajemen risiko, format laporan serta pemilihan waktu yang mendefinisikan kapan dan seberapa sering proses manajemen risiko akan dilakukan seiring siklus proyek.
Risk Breakdown Structure (RBS) juga termasuk dalam perencanaan ini dimana RBS ini nantinya akan ditinjau kembali pada tahap indentifikasi risiko. Definisi kemungkinan terjadinya risiko dan dampaknya pada tahap awal juga dijabarkan pada tahap ini, dalam hal ini untuk mendefinisikan kualitas dan kredibilitas analisis risiko secara kualitatif akan membutuhkan tingkat kemungkinan serta dampak risiko. Skala relatif yang menggambarkan nilai probabilitas dari “sangat disukai “ sampai “hampir dipastikan” dapat dipakai. Sebagai alternatif dapat digunakan angka probabilitas pada skala umum (misal 0.1, 0.2, 0.3, dst). Matriks probabilitas dan dampak juga dapat dihasilkan pada proses ini. Tabel ini juga dapat dikembangkan sebagai tabel definisi kesempatan (opportunity) dengan cara yang sama. Tracking nantinya digunakan untuk semua aktivitas yang dianggap berisiko untuk  digunakan demi kepentingan proyek saat ini maupun proyek lain selain itu juga sebagai bahan pembelajaran. Dokumen ini sangat diperlukan dalam proses audit.
2. Identifikasi Risiko
Adalah proses menentukan bagaimana suatu risiko dapat mempengaruhi proyek serta mendokumentasikan ciri-ciri tiap risiko supaya setiap risko dapat tercatat dan terdokumentasi dengan baik dan tim proyek dapat mengantisipasi setiap risiko yang terjadi. Proses pengidentifikasian perlu dilakukan berulang kali agar definisinya jelas dan mudah untuk dimengerti dan dianalisa.
3. Analisis Risiko Kualitatif
Adalah proses memprioritaskan risiko untuk analisis dan tindakan lebih lanjut dengan menilai dan menggabungkan probabilitas kejadian serta dampak dari risiko yang ada. Analisis ini biasanya dapat dilakukan dengan cepat dan murah, berguna untuk menyusun prioritas dalam perencanaan penanggulangan risiko, serta menjadi dasar untuk analisis secara kuantitatif jika diperlukan Adapun yang menjadi dasar untuk menganalisis secara kualitatif antara lain adalah (a) data proyek terdahulu dimana dari data tersebut dapat dipelajari apa saja yang menjadi risiko dari proyek tersebut; (b) lingkup pekerjaan yang jelas akan membantu mengetahui apa saja yang akan dilakukan untuk menyelesaikan proyek tersebut sehingga risiko yang dihadapi juga jelas; (c) rencana manajemen risiko dimana didalamnya terdapat peraturan serta tanggung jawab masing-masing personel yang terlibat dalam proyek; (d) daftar risiko yang telah dibuat pada tahap identifikasi risiko.
Teknik yang bisa dipakai untuk analisis kualitatif adalah dengan membuat penilaian kemungkinan terjadinya risiko beserta dampak yang dapat ditimbulkan. Tingkat kemungkinan beserta dampak ini dapat diperoleh melalui wawancara atau rapat dengan tim TI.
4. Analisis Risiko Kuantitatif
Adalah proses numerik untuk menganalisa pengaruh dari risiko yang telah diidentifikasi sebelumnya terhadap nilai obyektif proyek secara keseluruhan. Tujuannya agar diperoleh keterangan nilai risiko untuk mendukung proses pengambilan keputusan dalam rangka mengurangi angka ketidakpastian pada proyek. Metode analisis ini biasanya dilakukan berdasarkan prioritas risiko yang dihasilkan dari analisis kualitatif. Analisis kuantitatif biasanya harus diulang kembali setelah perencanaan penanggulangan risiko sebagai bagian dari monitoring dan kontrol terhadap risiko.
Teknik yang bisa dipakai untuk analisis kuantitatif antara lain, mengumpulkan data kejadian sebelumnya, membuat pemodelan distribusi, pemodelan simulasi, hingga penilaian oleh para ahli.
5. Perencanaan Penanganan Risiko
Perencanaan pengendalian risiko merupakan proses dari pengembangan pilihan serta penentuan tindakan yang paling efektif sehingga diharapkan dapat meningkatkan kesempatan dan mengurangi risiko yang dipandang dari sisi negatif yaitu tantangan.
Secara umum ada empat tipe pengendalian risiko yaitu pengabaian/pengurangan risiko (risk avoidance/reduction), transfer risiko (risk transfer), mitigasi risiko, dan penerimaan risiko (risk acceptance), sedangkan untuk risiko yang dipandang dari sisi positif dalam hal ini adalah kesempatan, maka strategi yang diterapkan adalah dengan mengeksploitasi, membagi dan meningkatkannya (enhance). Ada kalanya strategi penerimaan dijalankan terhadap risiko yang disadari nantinya akan timbul ketika proyek berjalan. Hal ini dilakukan karena memang tidak semua risiko dapat dikurangi ataupun dihindari.
6.   Pemantauan dan Pengendalian Risiko
Pengawasan dan kontrol risiko merupakan proses dari pengidentifikasian, analisis dan perencanaan terhadap risiko yang baru timbul, mengawasi terjadi atau tidaknya risiko yang ada dalam daftar, menganalisa kembali risiko yang sudah ada dalam daftar, memonitor kondisi yang tiba-tiba terjadi serta membuat rencana penyelesaiannya, memonitor risiko yang tersisa, dan meninjau ulang pelaksanaan rencana penanggulangan risiko  serta mengevaluasi keefektifannya. Adapun metode yang umum dipakai dalam tahap ini adalah risk reassessment, risk audits, variance and trend analysis, technical performance measurement, reserve analysis dan status meetings.
PMBOK membagi siklus hidup proyek ke dalam 5 fase yaitu inisiasi (initiation), perencanaan (planning), pelaksanaan (execution), pengawasan dan pengendalian (monitoring and controlling), serta penutupan (closing). Dari pembahasan sebelumnya mengenai siklus hidup proyek perusahaan dan siklus hidup proyek menurut PMBOK, didapati bahwa risiko TI yang diteliti pada kasus ini menurut PMBOK masuk pada fase awal proyek yaitu Fase Perencanaan.
Fase Perencanaan dalam PMBOK mencakup sembilan area pengetahuan (knowledge area) yang memiliki tujuan sebagai panduan dalam pelaksanaan proyek. Salah satu area pengetahuan tersebut adalah manajemen risiko (risk management).
1.2 COBIT 5 for Risk

Control Objective for Information & Related Technology (COBIT)  adalah sekumpulan dokumentasi best practice untuk IT Governance yang dapat membantu auditor, pengguna (user), dan manajemen, untuk menjembatani gap antara resiko bisnis, kebutuhan kontrol dan masalah-masalah teknis TI (Sasongko, 2009).
COBIT mendukung tata kelola TI dengan menyediakan kerangka kerja untuk mengatur keselarasan TI dengan bisnis. Selain itu, kerangka kerja juga memastikan bahwa TI memungkinkan bisnis, memaksimalkan keuntungan, resiko TI dikelola secara tepat, dan sumber daya TI digunakan secara bertanggung jawab (Tanuwijaya dan Sarno, 2010).
COBIT diperkenalkan sebagai framework untuk tata kelola dan manajemen TI yang didesain menjadi satu kesatuan framework yang digunakan untuk tata kelola sekaligus manajemen TI. COBIT 5 for Risk mendefinisikan risiko TI sebagai risiko bisnis. Risiko TI merupakan peristiwa-peristiwa yang ada kaitannya dengan TI yang berpotensi mengakibatkan kegagalan atau kerugian pada bisnis. Dalam COBIT, risiko tidak harus selalu dihindari karena tidak ada bisnis yang tidak mengandung risiko. Oleh karena itu dalam bisnis, perusahaan perlu untuk menentukan risk appetite (tingkat risiko yang akan diambil, yaitu merupakan tingkat dan jenis risiko yang bersedia diambil oleh perusahaan dalam rangka mencapai sasaran perusahaan).
Risiko-risiko yang ada tentu harus dikelola, bukan dihindari. Dalam dunia bisnis kesediaan mengambil risiko adalah hal yang mutlak. Inilah pentingnya risk appetite, yaitu untuk menetapkan nilai maksimum terhadap risiko mengenai berapa banyak proposisi bisnis yang di dalamnya menganduk risiko TI yang akan diambil untuk mencapai nilai proposisi dalam mewujudkan tujuan perusahaan.
COBIT 5 for Risk memiliki 7 enabler (penggerak) yaitu:
[1] Prinsip, Kebijakan, dan Kerangka kerja
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Prinsip, kebijakan, dan kerangka kerja adalah alat untuk mengkomunikasikan aturan perusahaan dalam mendukung governance objectivity dan nilai perusahaan. Dengan adanya kebijakan, maka prinsip-prinsip yang dibuat bisa dijalankan dan keputusan-keputusan yang diambil akan selaras dengan prinsip tersebut. Terdapat 7 (tujuh) prinsip manajemen risiko pada COBIT 5 for Risk seperti ditunjukkan pada Gambar 2.7 berikut ini.
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Gambar 2.7 Prinsip Manajemen Risiko pada COBIT 5 for Risk
[2] Proses

Terdapat proses kunci pendukung manajemen risiko dan proses lain
          Gambar 2.8 Proses pendukung Manajemen Risiko COBIT
 (bukan kunci) yang juga mendukung pelaksanaan manajemen risiko seperti ditunjukkan pada Gambar 2.8. Proses pendukung kunci ditandai warna merah gelap, pendukung lainnya ditandai warna merah muda. Proses kunci atau proses inti sendiri diwarnai biru muda.
[3] Struktur Organisasi
Susunan organisasi dibagi menjadi inti dan pembantu dimana keduanya memiliki tingkat kewenangan yang berbeda dalam mengakses dan menangani risiko.
[4] Budaya, Etika, dan Perilaku
Pola komunikasi dalam perusahaan, budaya perusahaan, dan aturan-aturan agar mendukung fungsi risiko.
[5] Informasi
Tujuannya adalah mendapatkan informasi yang berkualitas, akurat, dan lengkap. Contohnya adalah laporan daftar risiko, risk scenario, rencana penanganan risiko, faktor penyebab risiko, dan laporan kerugian yang diakibatkan risiko.
[6] Layanan, Infrastruktur, dan Aplikasi
Infrakstruktur, aplikasi, dan layanan harus mampu mendukung proses manajemen risiko.
[7] Manusia, Keahlian, dan Daya saing
Sumber daya manusia yang dimiliki perusahaan harus ada yang mempunyai keahlian dan berdaya saing dalam menganalisa dan mengelola risiko.
COBIT 5 for Risk menerapkan 5 prinsip COBIT dalam pengaturan risiko yaitu:
[1] Memenuhi kebutuhan pemangku kepentingan
[2] Covering enterprise end-to-end
[3] Menerapkan kesatuan kerangka kerja yang terintegrasi
[4] Menerapkan pendekatan menyeluruh
[5] Memisahkan governance dari manajemen
Dalam COBIT, risiko-risiko direpresentasikan dalam komponen manajemen risiko yang nama nya risk scenario yang informasinya diperlukan untuk mengidentifikasi, analisis dan penanganan risiko. Risk scenario adalah representasi keberadaan dari sebuah risiko beserta penilaiannya.

Gambar 2.9 Risk scenario (COBIT 5 for Risk ISACA, 2013)
Risk scenario adalah elemen kunci di dalam proses manajemen risiko pada COBIT. Gambar 2.9 di atas menunjukkan elemen-elemen dari risk scenario.
Risk scenario nantinya akan dijadikan input untuk proses analisis risiko. Sedangkan proses untuk mengelola keberadaan suatu risiko dimasukkan ke dalam core risk process. Jadi di dalam COBIT representasi keberadaan risiko dan proses pengelolaannya disendiri-sendirikan seperti terlihat pada Gambar 2.10 di bawah ini:

Gambar 2.10 Pembagian risiko pada COBIT
Core Risk Process terdiri dari 2 domain yaitu, domain EDM03 dan APO12. Penjelasannya sebagai berikut:
1) EDM03 - Ensure Risk Optimisation
EDM03 merupakan bagian dari risk governance. Proses Ensure Risk Optimisation berfokus pada pengelolaan risiko dan toleransi risiko yang berhubungan dengan nilai TI pada perusahaan dan memastikan bahwa resiko TI perusahaan tidak melebihi kemampuan dan toleransi perusahaan dalam menerima resiko, serta mengidentifikasi dan mengelola dampak dari resiko TI terhadap nilai-nilai pada perusahaan, dan mengurangi terjadinya kegagalan.

Proses ini meliputi pemahaman, artikulasi dan komunikasi dari risk appetite, risk tolerance, dan identifikasi dari manajemen risiko terhadap nilai perusahaan yang berhubungan dengan TI beserta dampaknya.
Tujuan dari proses ini adalah untuk:
1. Mendefinisikan dan menetapkan ambang batas resiko dan memastikan bahwa kunci risiko terkait TI diketahui.
2. Secara efektif dan efisien mengelola risiko perusahaan terkait IT ciritical.
3. Memastikan risiko TI yang terkait dengan perusahaan tidak melebihi risk appetite.
2) APO12 - Manage Risk
APO12 merupakan bagian dari risk management (manajemen risiko). Deskprisi dari proses APO12 adalah secara terus menerus mengidentifikasi, menilai dan mengurangi risiko yang berhubungan dengan TI didalam level toleransi yang ditentukan oleh manajemen perusahaan. Proses manajemen risiko ditunjukkan pada Gambar 2.11 berikut ini.

Gambar 2.11 Proses Manajemen Risiko (APO12)
Penjabaran APO12 dalam COBIT 5 for Risk adalah sebagai berikut:
1. Pengumpulan data (APO12.01)
Mencari dan mengumpulkan data yang relevan untuk proses identifikasi, analisis, dan pelaporan mengenai risiko-risiko TI dan hal yang berkaitan dengannya secara efektif. Aktivitas yang terlibat pada proses ini antara lain menetapkan metode pengumpulan data, mendaftar data yang berperan penting dalam TI baik secara internal maupun eksternal, melakukan survey data sebelumnya beserta kerugian yang ditimbulkan, hingga memberi highlight pada data yang memiliki peran penting.
2. Analisis risiko (APO12.02)
Mengembangkan informasi yang berguna dalam mendukung keputusan pengambilan risiko dengan memperhitungkan keterkaitannya terhadap faktor-faktor yang mempengaruhi risiko pada suatu bisnis.
3. Menyusun profil risiko (APO12.03)
Menjaga inventarisasi risiko yang diketahui dan atribut risiko (termasuk frekuensi yang diharapkan, potensi dampak dan respon terhadap risiko) serta sumber daya terkait, kemampuan dan kegiatan pengendalian arus.
4. Menjabarkan risiko (APO12.04)
Memberikan informasi tentang keadaan saat kedapatan ada risiko dan peluang yang berkaitan dengan TI pada waktu yang tepat untuk semua pemangku kepentingan demi menentukan respon yang tepat.
5. Membuat portfolio kegiatan manajemen risiko (APO12.05)
Mengelola peluang untuk mengurangi risiko ke tingkat yang dapat diterima ke dalam bentuk sebuah portofolio.
6. Respon risiko (APO12.06)
Merespon secara tepat waktu dengan langkah-langkah efektif untuk membatasi besarnya kerugian dari peristiwa risiko yang berkaitan dengan TI yang terjadi.
Faktor penyebab risiko dibagi menjadi 4 kategori yaitu, lingkungan internal, lingkungan eksternal, kemampuan mengelola risiko, dan kemampuan TI dari perusahaan.
Risk capacity adalah kerugian kumulatif yang bisa ditanggung oleh perusahaan tanpa mengorbankan hidup matinya perusahaan. Sedangkan risk tolerance adalah tingkat risiko yang bisa diterima oleh perusahaan. Dari COBIT bisa diketahui bahwa jika keberadaan risk appetite lebih rendah daripada risk capacity, atau dengan kata lain kemampuan perusahaan dalam mengatur risiko tidak melebihi batas kemampuan maksimal, maka perusahaan relatif berada di kondisi sustainable (dapat bertahan). Namun jika risk appetite ini tingginya melebihi risk capacity, maka kondisi perusahaan biasanya sulit untuk bertahan (unsustainable). Karena itu sebaiknya risk appetite diusahakan untuk tidak melebihi risk capacity.
Dalam penanganan risiko negatif pada COBIT 5 for Risk terdapat empat opsi yang bisa dipilih yaitu, pengabaian risiko (avoid), pencegahan risiko (mitigate), transfer risiko (transfer/share), dan penerimaan risiko (accept). Sedangkan untuk risiko positif juga terdapat empat opsi yaitu, mengusahakan (exploit), memperbesar kemungkinan (enhance), berbagi (share), dan mengabaikan (ignore). Dalam setiap penanganan yang dilakukan harus dilakukan evaluasi sesuai dengan daur proses manajemen risiko. Pencegahan risiko juga perlu dilakukan untuk mengurangi probabilitas dari munculnya keberadaan suatu risiko. Sesuai dengan bunyi pepatah lama, bagaimanapun juga mencegah itu lebih baik daripada mengobati. Sehingga pencegahan ini penting dalam proses manajemen risiko.
COBIT menyediakan kerangka kerja komprehensif yang dapat membantu perusahaan untuk mencapai tujuannya dalam konteks tata kelola dan pengendalian TI pada perusahaan. COBIT mampu membuat TI menjadi lebih terkelola dan teratur dalam seluruh lini perusahaan. Bagusnya lagi, COBIT dapat digunakan untuk perusahaan berskala kecil maupun besar, baik itu perusahaan komersial, nirlaba, maupun sektor pelayanan publik.
COBIT 5 for Risk dibangun di atas framework COBIT 5 dengan berfokus pada risiko dan menyediakan penjelasan yang lebih rinci serta panduan praktis bagi para profesional maupun pihak lain yang berkepentingan di semua tingkat perusahaan. COBIT 5 for Risk menyajikan dua perspektif tentang bagaimana menggunakan COBIT dalam konteks risiko, yaitu fungsi risiko dan manajemen risiko.
Fungsi risiko berfokus pada apa yang dibutuhkan untuk membangun dan mempertahankan fungsi risiko dalam suatu perusahaan. Sedangkan manajemen risiko berfokus pada tata kelola dan manajemen proses risiko inti yaitu bagaimana mengoptimalkan risiko dan bagaimana mengidentifikasi, menganalisis, menanggapi dan melaporkan risiko setiap hari.
Dari buku COBIT 5 for Risk juga diketahui keselarasan COBIT 5 for Risk dengan framework-framework manajemen proses lainnya. Contohnya ISO 31000. Ternyata COBIT 5 for Risk mampu mengakomodasi prinsip, kerangka kerja, dan proses manajemen risiko yang dimiliki oleh ISO 31000.
2.7 ISO 31000

ISO 31000: 2009 Risk Management – Principles and Guidelines merupakan sebuah standar internasional yang disusun dengan tujuan memberikan prinsip dan panduan generik untuk penerapan manajemen risiko. Standar internasional yang diterbitkan pada 13 November 2009 ini dapat digunakan oleh segala jenis organisasi dalam menghadapi berbagai risiko yang melekat pada aktivitas mereka. Definisi risiko menurut buku ISO 31000 yaitu, efek dari ketidakpastian terhadap pencapaian sasaran organisasi. Sehingga darinya didapat pengertian bahwa manajemen risiko adalah aktivitas-aktivitas terkoordinasi yang dilakukan dalam rangka mengelola dan mengontrol sebuah organisasi terkait dengan risiko yang dihadapinya.
ISO 31000 : 2009 Risk Management – Principles and Guidelines menentukan sebelas prinsip yang perlu dipahami dan diterapkan pada kerangka kerja dan proses manajemen risiko untuk memastikan efektivitasnya. Sebelas prinsip tersebut adalah:
1) Memberikan nilai tambah dan melindungi nilai organisasi
Prinsip ini menyatakan bahwa kegiatan manajemen risiko harus dapat meningkatkan kapabilitas organisasi dalam menyerap risiko agar organisasi dapat memanfaatkan peluang-peluang yang ada sekarang dan dapat muncul di masa depan (memberikan nilai tambah bagi organisasi). Selain itu, manajemen risiko juga harus dapat mengantisipasi risiko-risiko berdampak buruk yang dapat membahayakan pencapaian sasaran organisasi (melindungi nilai organisasi).
2) Bagian terpadu dari seluruh proses organisasi
Manajemen risiko harus melekat pada seluruh proses organisasi karena setiap proses organisasi menghadapi risiko yang dapat menyebabkan sasaran proses tersebut tidak tercapai. Prinsip ini juga secara implisit menyatakan bahwa manajemen risiko tidak hanya menjadi tanggung jawab top management dari organisasi, tetapi seluruh bagian dari organisasi.
3) Bagian dari pengambilan keputusan
Setiap alternatif keputusan mengandung risiko tersendiri. Untuk itu dalam memilih alternatif keputusan, organisasi harus mempertimbangkan unsur risiko dari setiap alternatif, ketersediaan sumber daya organisasi, serta kapabilitas dan toleransi organisasi dalam menyerap risiko.
4) Secara khusus menangani ketidakpastian
Setiap organisasi tentu menghadapi ketidakpastian dalam perjalanannya mencapai sasaran mereka. Manajemen risiko membantu mengurangi aspek ketidakpastian dengan memberi ukuran (parameter) terhadap konsekuensi dari risiko. Parameter ini menunjukkan eksposur organisasi terhadap risiko tersebut, yang nantinya akan menentukan penanganan risiko. Penanganan risiko diharapkan dapat membantu organisasi mereduksi eksposur risiko dan ketidakpastian yang dihadapi organisasi.
5) Sistematis, terstruktur, dan tepat waktu
Prinsip ini menyatakan bahwa manajemen risiko harus dijalankan secara konsisten dan terintegrasi pada seluruh organisasi. Pembentukan risk governance yang memperjelas kewenangan, peran, dan tanggung jawab dari setiap unit organisasi berkaitan dengan manajemen risiko juga diperlukan untuk mendukung efektivitas manajemen risiko.
6) Berdasarkan informasi terbaik yang tersedia
Penerapan manajemen risiko harus didukung dengan informasi terbaik yang dapat diperoleh organisasi. Informasi terbaik terdiri dari tiga aspek, yaitu relevan, terpercaya, dan tepat waktu. Untuk mendukung perolehan informasi terbaik, organisasi dapat melakukan proses dokumentasi dan membentuk database informasi (misalnya membuat risk register). Tanpa adanya informasi terbaik, penerapan manajemen risiko dapat menjadi tidak tepat sasaran.
7) Disesuaikan dengan kebutuhan organisasi
Setiap individu, unit kerja, dan organisasi tentu memiliki karakteristik tersendiri dan menghadapi risiko yang berbeda-beda. Salah satu keunggulan dari ISO 31000: 2009 adalah menyediakan standar generik yang dapat diadaptasi sesuai dengan kebutuhan pemangku risiko dalam usaha mencapai tujuannya masing-masing. Untuk itu, setiap pemangku risiko tidak dapat hanya mengikuti sistem manajemen risiko yang dibentuk oleh unit atau organisasi lain, tapi harus menyesuaikan dengan keadaan dan risiko yang dihadapinya.
8) Mempertimbangkan faktor budaya dan manusia
Penerapan manajemen risiko harus mempertimbangkan kultur, persepsi, dan kapabilitas manusia, termasuk memperhitungkan perselisihan kepentingan antara organisasi dengan individu di dalamnya. Hal ini penting
untuk diperhatikan karena penerapan manajemen risiko dilakukan oleh sumber daya insani dari organisasi.
9) Transparan dan inklusif
Penerapan dan informasi mengenai manajemen risiko harus melibatkan seluruh bagian organisasi. Keberadaan suatu risiko juga tidak boleh disembunyikan atau dilebih-lebihkan.
10) Dinamis, berulang, dan responsif terhadap perubahan
Prinsip ini menyatakan bahwa manajemen risiko harus diimplementasikan secara konsisten dan berulang, serta harus dapat dapat memfasilitasi perubahan pada sisi internal dan eksternal organisasi. Proses monitoring dan review menjadi aktivitas kunci dalam mendeteksi perubahan dan memfasilitasi penyesuaian pada manajemen risiko.
11) Memfasilitasi perbaikan sinambung dan peningkatan organisasi Keberadaan manajemen risiko harus diperbaiki dari waktu ke waktu
sesuai dengan perkembangan konteks internal dan eksternal organisasi. Perbaikan berkelanjutan ini diharapkan dapat membawa perbaikan yang signifikan pada organisasi.
Menurut ISO, manajemen risiko suatu organisasi hanya dapat efektif bila mampu menganut prinsip-prinsip di atas tersebut. Agar dapat berhasil baik, manajemen risiko harus diletakkan dalam suatu kerangka manajemen risiko. Kerangka ini akan menjadi dasar dan penataan yang mencakup seluruh kegiatan manajemen risiko di segala tingkatan organisasi. Kerangka manajemen risiko ini disusun khas ISO yaitu berdasarkan siklus Plan (mendesain kerangka manajemen risiko), Do (mengimplementasikan kerangka manajemen risiko), Check (memonitor dan mereview kerangka manajemen risiko), dan Act (perbaikan terus menerus kerangka manajemen risiko), dengan sebelumnya harus mendapatkan mandat dan komitmen berlanjut dari manajemen organisasi.
Kerangka kerja ini akan membantu organisasi mengelola risiko secara efektif melalui penerapan proses manajemen risiko. ISO 31000 memiliki kerangka kerja seperti pada Gambar 2.12 di bawah ini:
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Gambar 2.12 Framework ISO 31000
Perencanaan kerangka kerja manajemen risiko mencakup pemahaman mengenai organisasi dan konteksnya, menetapkan kebijakan manajemen risiko, menetapkan akuntabilitas manajemen risiko, mengintegrasikan manajemen risiko ke dalam proses bisnis organisasi, alokasi sumber daya manajemen risiko, dan menetapkan mekanisme komunikasi internal dan eksternal. Setelah melakukan perencanaan kerangka kerja, maka dilakukan penerapan proses manajemen risiko. Dalam penerapan manajemen risiko, perlu dilakukan monitoring dan review terhadap kerangka kerja manajemen risiko. Setelah itu, kerangka kerja manajemen risiko perlu diperbaiki secara berkelanjutan untuk memfasilitasi perubahan yang terjadi pada konteks internal dan eksternal organisasi. Proses-proses tersebut kemudian berulang kembali untuk memastikan adanya kerangka kerja manajemen risiko yang mengalami perbaikan berkesinambungan dan dapat menghasilkan penerapan manajemen risiko yang andal.
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Gambar 2.13 Proses Manajemen Risiko ISO 31000
Dalam ISO 31000 Proses manajemen risiko dibagi menjadi lima proses seperti ditunjukkan pada Gambar 2.13 di atas, yaitu:
1) Penetapan konteks (establishing the context)
Penetapan konteks bertujuan untuk mengidentifikasi  dan mengungkapkan sasaran organisasi, lingkungan dimana sasaran hendak dicapai, stakeholders yang berkepentingan, dan keberagaman kriteria risiko, dimana hal-hal ini akan membantu mengungkapkan dan menilai sifat dan kompleksitas dari risiko. Terdapat empat aktivitas yang perlu dilakukan pada penetapan konteks, yaitu penetapan konteks internal, konteks eksternal, konteks proses manajemen risiko, dan membangun kriteria risiko.
2) Penilaian risiko (risk assessment) Penilaian risiko terdiri dari:
i) Identifikasi risiko
Di dalamnya memuat proses identifikasi risiko yang dapat mempengaruhi pencapaian sasaran organisasi atau jika di dalam proyek keberadaannya dapat mengganggu keberlangsungan proyek. Dicari  tahu asal / sumber risiko, waktu terjadinya, dan area mana saja yang terdampak, apa penyebab dan potensi risikonya sejauh apa.
ii) Analisis risiko
Di dalamnya memuat proses analisis kemungkinan dan dampak dari risiko yang telah diidentifikasi, menentukan besar konsekuensi yang akan diterima, kemungkinan munculnya risiko, dan menghitung tingkat / level risiko. Pemberian skor (nilai) adalah dengan membandingkan frekuensi kejadian dan dampak yang diakibatkan ditunjukkan pada Tabel 2.3 di bawah ini:
Tabel 2.3 Risk Matrix
	Dampak
Frekuensi
	1
Sangat kecil
	2
Kecil
	3
Biasa
	4
Besar
	5
Sangat besar

	5 Sering terjadi
	Sedang
	Sedang
	Tinggi
	Ekstrim
	Ekstrim

	4 Sering
	Rendah
	Sedang
	Tinggi
	Tinggi
	Ekstrim

	3 Biasa
	Rendah
	Sedang
	Sedang
	Tinggi
	Tinggi

	2 Jarang
	Rendah
	Rendah
	Sedang
	Sedang
	Tinggi

	1 Sangat jarang
	Rendah
	Rendah
	Rendah
	Rendah
	Sedang


Penilaian yang dilakukan kemungkinan besar bersifat subyektif, untuk itu dibantu dengan mengumpulkan data dan informasi berupa pengalaman yang dimiliki tim, peristiwa/kejadian yang sudah terjadi sebelumnya, survei, dan lain-lain.
iii) Evaluasi risiko
Di dalamnya memuat aktivitas yang membandingkan hasil analisis risiko dengan kriteria risiko untuk menentukan bagaimana penanganan risiko yang akan diterapkan serta membuat tabel prioritas penanganan risiko.
3) Penanganan risiko (risk treatment)
Tahap ini menyeleksi metode penanganan dari empat metode yang bisa dipilih yaitu, menghindari risiko (risk avoidance), mitigasi risiko (risk reduction), transfer risiko kepada pihak ketiga (risk sharing), atau menerima risiko (risk acceptance).
4) Komunikasi dan konsultasi
Komunikasi dan konsultasi merupakan hal yang penting mengingat prinsip manajemen risiko yang kesembilan menuntut manajemen risiko yang transparan dan inklusif, dimana manajemen risiko harus dilakukan oleh seluruh bagian organisasi dan memperhitungkan kepentingan dari seluruh stakeholders organisasi. Adanya komunikasi dan konsultasi diharapkan dapat menciptakan dukungan yang memadai pada kegiatan manajemen risiko dan membuat kegiatan manajemen risiko menjadi tepat sasaran.
5) Monitoring dan review
Hal ini diperlukan untuk memastikan bahwa implementasi manajemen risiko telah berjalan sesuai dengan perencanaan yang dilakukan. Hasil monitoring dan review juga dapat digunakan sebagai bahan pertimbangan untuk melakukan perbaikan terhadap proses manajemen risiko.
Mandate/commitment memuat prinsip yang isinya telah dijelaskan pada paragraf di awal sub bab ini memiliki keterkaitan langsung dengan prinsip-prinsip ISO 31000. Sedangkan Implementasi dari manajemen risikonya berkaitan langsung terhadap proses manajemen risiko. Relasi (keterhubungan) antara prinsip, kerangka kerja (framework), dan proses manajemen risiko pada ISO 31000 ditunjukkan pada Gambar 2.1 4 berikut ini.
 SHAPE  \* MERGEFORMAT 



Gambar 2.14 Relasi (keterhubungan) antara prinsip, kerangka kerja (framework), dan proses manajemen risiko pada ISO 31000
Keberadaan prinsip manajemen risiko diatas, disertai penetapan konteks eksternal dan pemisahan antara kerangka kerja dengan proses manajemen risiko menjadi keunggulan kompetitif yang dimiliki oleh ISO 31000: 2009. Diharapkan hal tersebut dapat meningkatkan memaksimalkan proses penyusunan manajemen risiko pada penelitian ini.
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